
 117,4
    MIO
     neue Schad-
  programmvarianten
    wurden allein 2020
       gezählt

              CYBER-
   ATTACKEN

          nehmen drastisch zu.

              Mögliche Konsequenzen:
      Verlust von Patientendaten, Infor-
       mationen über Therapien und
    Krankheitsverläufe, Datenmani-
     pulation und Reputationsverlust

 322.000
Schadprogramm-
   varianten werden 
      laut BSI pro Tag 
       entwickelt

      24,3
MIO

   Patientendatensätze waren 
 2020 laut BSI international
   frei im Internet zugänglich

PRAXIS-
AUSSTATTUNG

Firewall

Auf die richtige
kommt es an!

Denn Firewall ist nicht 
gleich Firewall

Rechtl.
Anforderungen

an die Firewall,
gemäß Richtlinie

Antivirensoftware

aktuell und
professionell

Fehlendes 
IT-Know-How
im Praxisteam

Ressourcen-
Knappheit

Fokus auf 
den Patienten

SITUATION
IN DER PRAXIS

KURZFRISTIGE MAßNAHMENAktuelle Software, regelmäßige Updates und Patches einspielen, Back-Ups
Prüfen von unbekannten E-Mail-Anhängen/Links vor ÖffnungRegelmäßige Mitarbeiterschulungen zum Thema IT-Sicherheit

DATEN-
SICHERHEIT

für meine Patienten und meine Praxis

§
RECHTLICHE

RAHMEN-
BEDINGUNGEN

·  DSGVO, IT-Grundschutz 
 der BSI, BDSG, Ärztliche
 Schweigepfl icht

·  IT Sicherheitsrichtlinie

·  Bei Verstößen haftet 
 der Praxisinhaber


