BESONDERE

CGM PROTECT

IT-Security in Healthcare

GESCHAFTSBEDINGUNGEN

der CompuGroup Medical Deutschland AG,
Business Area Connectivity, CGM PROTECT Produkte

GEGENSTAND UND UMFANG
Die CompuGroup Medical Deutschland AG, Business Area
Connectivity (im Folgenden CGM genannt), bietet dem Auftrag-
geber verschiedene [T-Security-Produkte inklusive Hardware ge-
mé&f der jeweiligen Leistungsbeschreibung an. Ziel ist es, den Auf-
traggeber bestmoglich bei der Umsetzung der Anforderungen der
[T-Sicherheitsrichtlinie zu unterstiitzen. Zu diesem Zweck werden
verschiedene Produkte fiir den Endpoint-Schutz (Schutz von PC-
Arbeitspldtzen und Servern) und die Netzwerksicherheit (Schutz des
gesamten Netzwerkes durch die Absicherung des Online-Zugangs)
angeboten. Der Umfang der insgesamt vertraglich vereinbarten
Leistungen ergibt sich aus den Leistungsbeschreibungen und ggfs.
weiteren Leistungsbeschreibungen der vom Auftraggeber bestellten
Leistungen sowie aus diesen Besonderen Geschéftsbedingungen
der CGM fiir die CGM PROTECT Produkte. Diese kénnen in ihrer
jeweils giltigen Fassung unter egm.com/ti-download eingesehen

und heruntergeladen werden.

1. LEISTUNGSERBRINGUNG UND
VORBEDINGUNGEN

1.1 Erbringung von Leistungen durch Dritte

CGM ist berechtigt, ihre Leistungen auch durch Dritte, insbeson-
dere ihre Dienstleister vor Ort (DVO), erbringen zu lassen. Dies
schlieBt die Méglichkeit ein, die fir die erforderlichen Anderungen
und Anpassungen der CGM PROTECT Produkte von CGM erforder-
liche eingesetzte Managementkonsole von einem Cloud-Anbieter

(wie beispielsweise Amazon / AWS) DSGVO-konform hosten zu
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lassen. Hierzu stellt CGM sicher, dass diese Cloud-Anbieter ausschliel3-
lich Zugriff auf mit einem hochsicheren Verschlisselungsverfahren wie
Advanced Encryption Standard (AES) oder héher verschliisselte Daten
des Auftraggebers haben.

1.2 Teilleistung und Remote-Leistungen

CGM ist berechtigt, soweit dies nicht zu unangemessenen Beein-
tréchtigungen des Auftraggebers fihrt, die Leistungen in einzelnen
Leistungsschritten (Teilleistungen) zu erbringen und abzurechnen. Sie
ist ebenfalls berechtigt, Leistungen sowie Nachbesserungsarbeiten im

Remote-Weg (Fernzugriff) zu erbringen bzw. erbringen zu lassen.

1.3 Vereinbarung zur Auftragsverarbeitung

Nach den Vorgaben der Datenschutzgrundverordnung (im Fol-
genden DSGVO genannt) Art. 28 bendtigt CGM zur Erfillung der
vertraglichen Leistungen eine vom Auftraggeber akzeptierte Verein-
barung zur Auftragsverarbeitung (im Folgenden AVV genannt), die
dem Auftraggeber in ihrer zum Vertragsabschluss glltigen Fassung
Uber einen eindeutigen Link im Hauptvertrag online zur Verfligung
gestellt wird. Mit Unterzeichnung des Hauptvertrags wird die AVW
wirksam abgeschlossen, ohne dass es einer weiteren Vertragserkla-
rung bedarf. Die Kiindigung der AVV richtet sich nach den darin ge-
nannten Bestimmungen. Endet der Hauptvertrag durch Befristung
oder Kindigung, endet mit dem Ablaufdatum oder Wirksamwerden
der Kiindigung zugleich die AVV. Endet die AVV, gleich aus welchem
Grund, stellt der Auftragnehmer gemal3 den in der AVV genannten

Bestimmungen die nach dem Hauptvertrag vorgesehene Verarbei-
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tung personenbezogener Daten ein. Die Vergitungspflicht des Auf-
traggebers fur die vertraglich vereinbarten Leistungen bleibt hiervon
unberlhrt und richtet sich allein nach dem Hauptvertrag und den All-
gemeinen und Besonderen Geschéftsbedingungen fir CGM PROTECT
Produkte.

2. ALLGEMEINES ZU SICHERHEITSPRODUKTEN
2.1 Grenzen von Sicherheitsprodukten

Die Beauftragung und korrekte Implementierung von CGM PROTECT
Produkten garantiert und gewahrt keinen 100-prozentigen Schutz vor
Schéden durch Schadsoftware, Hacker und sonstigen Angriffsszenarien.
CGM hat samtliche Bestandteile sorgfaltig geprift und auch die kon-
kreten CGM-Templates (Standardkonfigurationen) geméaB Leistungsbe-
schreibung getestet und qualitdtsgesichert. Dennoch besteht jederzeit
die Méglichkeit, dass die eingesetzten Sicherheitslésungen, z. B. durch
technologischen Fortschritt oder auch fehlerhafte Herstellerupdates,

unterwandert werden kénnen.

2.2 Einschréankungen durch Sicherheitsprodukte
Nach erfolgreicher Inbetriebnahme des beauftragten CGM PROTECT

Produktes kann es aufgrund der vertragsgemaBen Funktionalitaten zu
Einschrénkungen der bisherigen Systemfunktionalitdten kommen, z. B.
beim Aufruf von bestimmten Webseiten, Starten von Programmen oder
Herunterladen von Dateien. Diese durch die vertragsgemafBen Funktio-
nalitdten des entsprechenden CGM PROTECT Produktes verursachten
4Einschrénkungen” stellen keine Fehlfunktion oder Fehlkonfiguration
des CGM PROTECT Produktes bzw. der darin enthaltenen Hard- und
Software dar, sondern sind Wirkung des vereinbarten Schutzes des
Auftraggebers gemé&B Beauftragung. Soweit aus der Sicht des
Auftraggebers eine ,falsche” Klassifizierung von Inhalten erfolgt oder
unsichere Inhalte, auf welche der Auftraggeber aber zugreifen méchte,
auch blockiert werden, kann, soweit vom Auftraggeber gewlnscht, die
Aufhebung dieser Einschrankungen Uber den zustédndigen Ansprech-
partner beauftragt werden, sofern die Aufhebung nach Prifung des
Auftraggebers nicht Auflagen und Anforderungen der [T-Sicherheits-

richtlinie widerspricht.

2.3 Verfiigbarkeit der Sicherheitsprodukte

Die Konfiguration der Sicherheitsprodukte erfolgt stets remote Uber
eine Managementkonsole des Produktherstellers. Die genutzten
Sicherheitsprodukte sind im Moment einer seltenen, temporéren Nicht-
Verfigbarkeit der Managementkonsole, ggf. ausgeldst durch eine
unterbrochene Internetverbindung in den jeweils zuletzt vorhandenen
lokalen Konfigurationen, weiterhin betriebsbereit und erflllen weiter-
hin ihre Schutzfunktionen. Aktualisierungen der Konfiguration, die zum
Zeitpunkt einer Nicht-Verfligbarkeit der Managementkonsole vorge-
nommen werden, erfolgen nachtréglich automatisch, sobald der zen-
trale Dienst der Managementkonsole wieder online verfligbar ist. Die
durchschnittliche Verfligbarkeit der Managementkonsole der von CGM
bereitgestellten CGM PROTECT Produkte liegt bei 99,9 % im Kalender-
jahr, sofern fiir einzelne Komponenten in der Leistungsbeschreibung
nicht anders festgelegt. Angekiindigte Wartungsarbeiten der CGM
kdnnen zu einer geplanten, die vorbenannte Durchschnittsverfligbarkeit
nicht unterschreitenden Unterbrechung der Dienste fiihren und werden
dem Auftraggeber in der Regel rechtzeitig durch Mitteilung eines War-
tungsfensters per E-Mail bekannt gegeben. In dringenden Fallen kann
eine auBerplanmaBige Wartung, z. B. zur Gefahrenabwehr erforderlich

sein, ohne den Auftraggeber vorzeitig hierliber zu informieren.

2.4 Zugangsdaten und Passwérter

Um die Leistungsbestandteile der CGM PROTECT Produkte vor Mani-
pulation zu schitzen, stellt CGM dem Auftraggeber keinerlei Passworter
und Zugangsdaten fir Managementkonsolen bereit. Nur so kann
sichergestellt werden, dass diese nicht genutzt werden, um bewusst
oder unbewusst, das Sicherheitsniveau zu verandern. Samtliche Ande-
rungen an und von Einstellungen werden von CGM oder einem von
CGM geschulten und zertifizierten DVO oder sonstigen Dritten aus-
schlieBlich im Auftrag des Auftraggebers durchgeflihrt sowie werden
die vorgenommen Anpassungen dokumentiert. Erfolgt die Betreuung
des Auftraggebers durch einen geschulten und zertifizierten DVO oder
sonstige Dritte, so stellt CGM diesem alle bendtigten Zugangsdaten
und Passworter zur vertragsgegensténdlichen Erfiillung der entspre-

chenden Auftrdge des Auftraggebers bereit.

3. REGELUNGEN ZUM LEISTUNGSUMFANG
3.1 Einschrénkungen des Funktionsumfangs

Der Funktionsumfang der von CGM fir die Leistungserbringung der
CGM PROTECT Produkte genutzten Komponenten ergibt sich aus deren
vereinbarten Leistungsbeschreibungen. Der Auftraggeber hat keinen An-
spruch auf die Nutzung der tiber die Leistungsbeschreibungen hinausge-

henden etwaigen optionalen Zusatzfunktionalitdten der Komponenten.

3.2 Uberpriifung und Anpassung des Leistungsumfangs

CGM behélt sich vor, den Leistungsumfang zu &ndern, wenn diese An-
derung (i) wegen gesetzlicher oder behérdlicher Vorgaben erforder-
lich wird (wozu insbesondere gednderte Anforderungen hinsichtlich
der jéhrlich zu Uberprifenden IT-Sicherheitsrichtline fir die vertrags-
arztliche und vertragszahnarztliche Versorgung zahlt), (i) erforderlich
ist, weil und insoweit die Leistungen Produkte anderer Hersteller ent-
halten und diese Produkte CGM nicht, nicht mehr oder nur noch in
geédnderter Form zur Verfligung stehen, ohne dass dies auf Umstén-
de zurlckzufihren ist, die CGM zu vertreten hat, (iii) einer einheitlich
erfolgenden Anpassung an den technischen Fortschritt dient, soweit
sich daraus keine Einschrankungen fiir die vom Auftraggeber genutz-
ten Dienste ergeben oder fir den Auftraggeber ohne zusétzliche Kos-
ten ein alternativer Dienst zur Verfligung steht, der eine vergleichbare
Leistung beinhaltet, (iv) CGM ein sonstiges berechtigtes Interesse an
der Anderung der Leistung hat. CGM wird dem Auftraggeber derartige
Anderungen in der Regel sechs Wochen vorher schriftlich ankiindigen.
Bei allen Anderungen wird CGM die Interessen des Auftraggebers an
der Leistung, auch im Hinblick auf die jeweilige Gegenleistung, ange-
messen beriicksichtigen. Erfolgen Anderungen nach (i) - (iv) zu Unguns-
ten des Auftraggebers, kann der Auftraggeber das Vertragsverhéltnis
innerhalb von vier Wochen nach Zugang der Anderungsmitteilung fiir
den Zeitpunkt des Wirksamwerdens der Anderung kiindigen. Ansons-
ten gelten diese als wirksam vereinbart. In der Anderungsmitteilung

weist CGM den Auftraggeber auf sein Kiindigungsrecht hin.

3.3 Substitution von Leistungen

CGM behalt sich vor, CGM PROTECT Produkte jederzeit gegen Alter-
nativprodukte und / oder Eigenentwicklungen auszutauschen, sofern
mit diesen die vereinbarte Leistung gemaB jeweils vereinbarter Leis-
tungsbeschreibung ebenfalls erbracht wird. Dies kann insbesondere
der Fall sein, wenn regulatorische Eingriffe z. B. in die Ausgestaltung
der [T-Sicherheitsrichtlinie stattfinden. CGM ist berechtigt, vom Auf-
traggeber bestellte Produkte gegen gleich- oder hoherwertigere

Produkte zu substituieren.
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3.4 Erbringung kostenloser Leistungen

Eine derzeitige oder zukinftige, kostenlose Erbringung von zusatzli-
chen Leistungen durch CGM oder von CGM zertifizierten DVO oder
sonstigen Dritten gegeniiber dem Auftraggeber begriindet keinen wei-
tergehenden Erflllungsanspruch. CGM kann derartige vergiitungsfrei
zur Verfigung gestellte Leistungen kiinftig auch gegen Entgelt anbie-
ten. In einem solchen Fall wird CGM den Auftraggeber unverziiglich

informieren.

3.5 Bereitstellung von Hardware

Sofern gemaB der Leistungsbeschreibung des Produktes Hardware be-
reitgestellt wird, geht diese mit Ubergabe in das Eigentum des Auf-
traggebers Uber. Die Hardware ist vom Auftraggeber im Rahmen der
Vertragslaufzeit ausschlieBlich im vertragsgeméBen Umfang zu nutzen
und einzusetzen und darf, um die Gefahr von Sicherheitsbeeintrach-
tigungen zu vermeiden, in diesem Zeitraum nicht zu anderen, insbe-
sondere nicht zu vertragswidrigen Zwecken, eingesetzt werden. Die
nach Ablauf der Vertragslaufzeit im Eigentum des Auftraggebers ver-
bleibende Hardware kann aufgrund der mit Vertragslaufzeit endenden
Lizenzierung der Produkt-Software nicht vollumfénglich im bisherigen

Umfang genutzt werden.

3.6 Installationsleistungen

3.6.1 Allgemeine Informationen

Die Installation findet nach Vereinbarung Montag bis Freitag zwischen
08:00 und 18:00 Uhr statt. AuBerhalb dieses Zeitfensters wird ein Auf-
schlag gemal Preisliste berechnet. Der Installationstermin muss dabei
seitens des Auftraggebers so gewdhlt / abgestimmt werden, dass der
ausfiihrende Techniker seine Tatigkeiten unterbrechungsfrei durchfih-
ren kann. Eine Garantie fir die Umsetzung von Terminwiinschen kann
nicht zugesprochen werden, allerdings ist CGM stets bemiiht, auf die
Wiinsche des Auftraggebers einzugehen. Die Installation oder zumin-
dest Teile davon kénnen von CGM mittels Fernzugriff durchgefiihrt wer-
den. Der Auftraggeber hat kein Anrecht auf einen einseitig bestimm-
ten Termin oder eine ausschlieBliche Installation vor Ort. Unabhéangig
davon, ob die Installation aus der Ferne oder vor Ort durchgefihrt wird,
bendtigt der Techniker ungehinderten Zugang zu jedem Arbeitsplatz-
PC, um benétigte Software und Zertifikate aufzuspielen. Notwendige
Administrator-Passworter fir die vorhandene Auftraggeber-Hardware
sind vom Auftraggeber auf Anfrage unmittelbar bei Installation be-
reitzustellen. Am Tag der Installation fehlende Zugénge, die zu Ver-
zégerungen bzw. zu einem Abbruch der Installation fiihren, gehen zu
finanziellen Lasten des Auftraggebers. Im Vorfeld der Installation kann
telefonisch und ggfs. per Fernzugriff eine technische Vorqualifikation
mit dem Auftraggeber durchgefiihrt werden. Diese dient dem Zweck,
den Betriebsablauf am Tag der eigentlichen Installation méglichst we-
nig zu stéren, indem mittels der durch den Auftraggeber bekanntgege-
benen Informationen entsprechende Vorbereitungen getroffen werden.
Es werden und dirfen keine Passworter hierbei ausgetauscht werden.
Sofern CGM im Rahmen des Leistungsumfangs Hardware anbietet, wird

diese dem Auftraggeber Uber einen Versanddienstleister zugestellt.

3.6.2 Installationsbestandteile

Bestandteile der Installation sind, sofern notwendig, die An- und Ab-
fahrt innerhalb Deutschlands, die ggf. technische Vorqualifizierung
(telefonisch bzw. remote) sowie Einbindung, Inbetriebnahme und Kon-
figuration der bei CGM erworbenen Hardware in das vorhandene Netz-

werk des Auftraggebers. Sollten Gber den jeweils konkreten Auftrag hi-

nausgehende Dienstleistungen, z. B. fir individuelle Anpassungen auf
Waunsch des Auftraggebers, Besonderheiten der IT-Infrastruktur der In-
stitution oder Beseitigungen von rédumlichen Einschrankungen notwen-
dig werden, so sind diese vor der nachgelagerten Ausfiihrung zwischen
Auftraggeber und dem DVO oder sonstigen Dritten vor Ort separat zu

vereinbaren und zu beauftragen.

3.7 Mitwirkungspflichten bei der Leistungsbereitstellung

Der Auftraggeber schafft zum Zeitpunkt der vereinbarten Installation alle
nach den Leistungsbeschreibungen und diesen Besonderen Geschéfts-
bedingungen von ihm zu erbringenden notwendigen Voraussetzungen.
Kann der Auftraggeber bis zu dem abgestimmten und terminierten
Liefer und Leistungszeitpunkt diese notwendigen Voraussetzungen
nicht herstellen oder herstellen lassen, ohne dass CGM dies zu vertre-
ten hat und scheitert deshalb die Inbetriebnahme des bestellten CGM
PROTECT Produkts, kommt der Auftraggeber in Annahmeverzug mit der
Folge, dass CGM berechtigt ist, die vereinbarten Produktlieferungen und
Dienstleistungen und einmaligen sowie fortlaufenden Gebiihren im Rah-
men der Vertragslaufzeit abzurechnen, selbst wenn der Auftraggeber die
CGM PROTECT Produkte und Dienstleistungen nicht nutzen kann.

Dem Auftraggeber ist nicht gestattet, CGM PROTECT Produkte ganz
oder in Teilen sowie ihm erbrachte Dienste ohne ausdriickliche Zu-
stimmung von CGM Dritten anzubieten oder zur Alleinbenutzung oder
gewerblichen Nutzung zu Uberlassen. Der Auftraggeber hat sdmtliche
Rechnungsentgelte zu zahlen, die aufgrund der vertragswidrigen Inan-
spruchnahme der vertraglichen Leistung entstanden sind, auch wenn
diese von Dritten verursacht wurden. Der Auftraggeber haftet fir Rechts-
verletzungen Dritter, denen er vertragswidrig Zugriff auf Leistungen der
CGM gewéhrt. Der Auftraggeber ist verpflichtet, die CGM PROTECT
Komponenten bei der Installation, der Inbetriebnahme und im Betrieb
laufend auf Méngel zu untersuchen. Er hat auftretende Méngel, gleich
ob sachlicher oder rechtlicher Natur, unverziglich bei CGM anzuzei-
gen. In der Anzeige ist der Fehler méglichst genau und umfassend zu
beschreiben. Jegliche Abtretung von Anspriichen des Auftraggebers
gegen CGM an Dritte ist ausgeschlossen und dieser gegeniiber unwirk-

sam. Dies gilt nicht fir die Abtretung von Geldforderungen.

3.7.1 Mitwirkungspflichten im Rahmen der Installation

Dem Auftraggeber obliegen in den nachfolgend definierten Installa-
tionsphasen die dargestellten Pflichten. Sofern es durch vom Auftrag-
geber zu vertretenden Griinden zum Abbruch der Installation kommt,
stellt CGM dies gemaB der jeweils giiltigen Preisliste sowie auch die
vereinbarten monatliche Gebiihren in Rechnung. Die Abbruchpau-
schale kann ebenfalls von CGM in Rechnung gestellt werden, wenn
der Auftraggeber aus Grinden, die er zu vertreten hat, Termine nicht
wahrnehmen kann und diese nicht mindestens zwei Werktage vor dem

avisierten Installationstermin wirksam absagt.

Vor der Installation

Der Auftraggeber ist verpflichtet, sémtliche zur Leistungserbringung er-
forderlichen, insbesondere die hierzu ggfs. von CGM oder dessen DVO
oder sonstigen Dritten erfragten Angaben im Rahmen der technischen
Vorpriifung, vollstandig und korrekt zu machen und dem technischen
Mitarbeiter, sofern notwendig, einen Fernzugriff auf die Systeme zu ge-
wahren. Zudem hat er die Systemvoraussetzungen und Beistellungen
gemal dieser Besonderen Geschaftsbedingungen und der Leistungs-
beschreibung der CGM PROTECT Produkte spatestens zum Zeitpunkt

der Installation zu schaffen.
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Wahrend der Installation

Wahrend der Installation hat der Auftraggeber dafiir Sorge zu tragen,
dass der Techniker seiner Aufgabe zeitlich und rdumlich ungehindert
nachkommen kann. Das umfasst vor allem die notwendigen techni-
schen und physischen Zugriffe auf jeden einzelnen Computer-Arbeits-
platz und Server im Institutionsnetzwerk. Dies gilt unabhangig davon,
ob die Installation oder Bestandteile der Installation vor Ort oder aus
der Ferne durchgefihrt wird. Soweit das Netzwerk durch Dritte gewar-
tet wird, so sind diese Dritten Uber den Installationstermin in Kenntnis
zu setzen und ggf. auf Kosten des Auftraggebers in Auskunftsbereit-

schaft zu halten.

Nach der Installation

Im Anschluss an die Installation erhélt der Auftraggeber ein Installa-
tionsabnahmeprotokoll zur Prifung und Unterzeichnung. Mit seiner
Unterschrift auf diesem Protokoll bestatigt der Auftraggeber die ord-
nungsgeméBe Installation. Zur Feststellung einer ordnungsgeméaBen
Installation kann der Auftraggeber stichprobenartig die wichtigsten
Funktionen seiner Institutions-IT testen. Wird eine vom Auftraggeber
nicht gewlinschte Einschrénkung im Sinne des § 2.2 dieser Besonderen
Geschéftsbedingungen erst zu einem spateren Zeitpunkt festgestellt,
so hat der Auftraggeber auBerhalb eines im Vertrag enthaltenen Kon-
tingents des Remote-Service keinen Anspruch auf kostenfreie Bearbei-
tung oder Bearbeitung vor Ort. Soweit in der Bestellung ein einmaliger
und im zeitlichen Umfang definierter, abrufbarer Remote-Service nach
der Installation beinhaltet ist, kann der Kunde diesen in eigenstandiger
Absprache bzw. Terminierung mit dem von der CGM mit der Durchfiih-
rung der Installation beauftragen DVO bzw. sonstigen Dritten binnen
einer Woche nach erfolgter Installation vereinbaren. Die Nichterreich-
barkeit mancher Internetseiten nach Installation der CGM PROTECT
Produkte stellt keinen Mangel dar, da es sich dabei um Einschrankun-

gen gemél Punkt 2.2 handelt.

3.8 Vergiitung
3.8.1 Falligkeit

Bei Vereinbarung monatlicher Raten werden diese monatlich und im

Vorhinein in Rechnung gestellt und zur Zahlung fallig.

3.8.2 Aufrechnung / Zuriickbehaltung

Die Aufrechnung des Auftragsgebers mit etwaigen Gegenanspriichen
ist ausgeschlossen, es sei denn der jeweilige Gegenanspruch des Auf-
traggebers sei von CGM anerkannt oder rechtskréftig festgestellt. Dieser
Ausschluss gilt nicht, soweit die gegeneinanderstehenden Anspriiche
im synallagmatischen Austauschverhéltnis stehen oder deren Surrogate

sind. Der gleiche Ausschluss gilt auch fur Zuriickbehaltungsrechte.

3.8.3 Abrechnung von Teilinstallationen

CGM behélt sich vor, auch Teilinstallationen per Fernzugriff oder vor Ort
vorzunehmen und abzurechnen. Teilinstallationen werden zu 50 % der
einmaligen und der fortlaufenden Gebihr abgerechnet. Die Teilabrech-
nung erfolgt nach funktionsfahiger Bereitstellung gemaB Teilabnahme
im Installationsprotokoll. Der verbleibende Anteil der einmaligen und
fortlaufenden Gebihren wird nach Abnahme der Gesamtinstallation
gemaB Installationsprotokoll berechnet, d. h. gesamt 100 % der ein-

maligen und fortlaufenden Gebluhren.

3.8.4. Zahlungsweise
Der Auftraggeber wird CGM mit der Bestellung ein widerrufliches
SEPA-Lastschriftmandat erteilen. Eine Zahlung durch Uberweisung

nach Rechnungsstellung bedarf gesonderter Vereinbarung. CGM kann
dafir wegen des erhéhten Verwaltungsaufwandes ein angemessenes

Bearbeitungsentgelt berechnen, welches derzeit fiinf Euro betrégt.

3.8.5. Rechnungsversand

Der Auftraggeber wird CGM mit der Bestellung verpflichtend eine
E-Mail-Adresse zum Empfang von durch CGM versendeten Rechnun-
gen sowie sonstigen, produktrelevanten Informationen benennen.
Jegliche Anderung der genannten Adresse ist CGM unverziiglich und

wirksam zu melden.

4. HAFTUNGSAUSSCHLUSS

4.1 Fir Schaden aufgrund von Vorsatz oder grober Fahrléssigkeit, aus
der Verletzung des Lebens, des Kérpers oder der Gesundheit, im Rah-
men des Produkthaftungsgesetzes sowie bei der Nichterfillung gege-
benenfalls Gbernommener Garantien haftet CGM geméal3 den gesetz-

lichen Bestimmungen.

4.2 AuBerhalb hiervon ist bei leicht fahrlassiger Verletzung wesentli-
cher Vertragspflichten (Kardinalpflichten) die Haftung auf den vertrags-
typisch vorhersehbaren Schaden begrenzt, wobei der Begriff der we-
sentlichen Vertragspflichten abstrakt solche Pflichten bezeichnet, deren
Erflllung die ordnungsgeméBe Durchfiihrung des Vertrages Uberhaupt
erst ermdglicht und auf deren Einhaltung die jeweils andere Partei

regelmaBig vertrauen darf. Eine weitergehende Haftung besteht nicht.

4.3 CGM haftet nicht fur die Schaden, die dadurch verursacht sind, dass
der Auftraggeber nur einen Teil seiner PC-Arbeitsplatze und sonstigen
Netzwerkgerdten durch CGM PROTECT Produkte oder Lizenzen hat
absichern lassen und die ungeschiitzten Geréate zu einer Kompromittie-
rung des Gesamtsystems oder einzelner Systembestandteile bzw. Ar-
beitsplatze geflihrt haben. Gleiches gilt fiir Schaden, die entstehen, die
durch vertragswidrige Eingriffe des Auftraggebers, seiner Mitarbeiten-
den oder Eingriffe sonstiger Dritte in die Vertragsleistungen vorgenom-
men worden sind. Auch flir Schaden, die durch die Nutzung privater,
unzureichend gesicherter Endgerate im Institutionsnetzwerk entstehen,

wird keine Haftung tibernommen.

5. WIDERRUF
Da der Auftraggeber Unternehmer i. S. d § 14 BGB ist, steht ihm ein

Verbraucherwiderrufsrecht nicht zu.

6. NACHBESSERUNG

6.1 CGM gewabhrleistet, dass die vertragsgegenstandlichen Leistungen
zum Zeitpunkt der Ubergabe die vereinbarten Funktionen und Inhal-
te aufweisen und dass der Auftraggeber die Leistung ohne Verstol3
gegen Rechte Dritter nutzen kann. Vereinbarungen hinsichtlich Funk-
tionen, Leistungsinhalte oder sonstigen Eigenschaften der Leistung
stellen keine Garantie i. S. d § 443 BGB dar. Im Falle des Vorliegens
eines Leistungsmangels wird CGM nach eigener Wahl nachbessern
oder Ersatz liefern, soweit nicht ausdriicklich anderes vereinbart wur-
de. Soweit der Mangel Software betrifft, ist eine auch fernmundlich
erteilbare Anweisung oder Hilfestellung zur Umgehung des Mangels
eine ausreichende Nachbesserung, soweit dies fir den Auftragge-
ber nicht zu unangemessenen Ergebnissen fuhrt. Bei einer etwaigen
Ersatzlieferung ist der Auftraggeber verpflichtet, gegebenenfalls
einen neuen Stand der Leistung zu Gbernehmen, soweit dies nicht zu

unzumutbaren Beeintréchtigungen fihrt.
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6.2 Voraussetzung fur die benannte Nachbesserung ist, dass der Auf-
traggeber den Mangel in reproduzierbarer Form und nach Aufforde-
rung schriftlich der CGM zur Anzeige gebracht hat. Der Auftraggeber
ist erst nach fehlgeschlagener Nachbesserung oder Ersatzlieferung be-
rechtigt, die Vergltung zu mindern oder vom Vertrag zuriickzutreten.
Die Nachbesserung gilt als fehlgeschlagen, soweit nach ausreichender
Fristsetzung die zweimalige Nachbesserung nicht zur Beseitigung des

Mangels gefiihrt hat.

6.3 Ein Mangel liegt immer dann vor, wenn die vereinbarten Leistungen
als Ganzes ausfallen oder einzelne Leistungsmerkmale trotz korrekter
Konfiguration / Installation nicht funktionieren. Beeintrachtigungen, die
im Zusammenhang mit der Konfiguration auftreten, wie z. B. die Nicht-
Erreichbarkeit einer bestimmten Homepage / Applikation oder neue
vom Auftraggeber nachtréglich in sein Institutionsnetzwerk integrierte
und noch nicht von CGM aufgrund eines Auftrags des Auftraggebers
freigeschaltete Hardware oder Software im Netz des Auftraggebers,
die nicht richtig mit dem Internet kommunizieren kann, gelten nicht als
Mangel (siehe auch Punkt 2.2).

6.4 CGM wird den gemeldeten Mangel durch ihren Support unverzig-
lich untersuchen und bestimmen, ob der Fehler remote oder durch einen
Vororteinsatz behoben werden kann. Ist das nicht der Fall, erfolgt die
Fehlerbehebung ausschlieBlich durch Austausch der CGM PROTECT
Komponente. Dabei hat der Auftraggeber allerdings kein Recht auf ein
Neugerét bzw. das gleiche Modell. Das Austauschgerat ist durch den
Auftraggeber ggf. mit Zuhilfenahme des Telefonsupports selbststandig
in Betrieb zu nehmen. Sollte die Integration des Austauschgerétes den
tblichen Standardumfang tiberschreiten und einen Vororteinsatz bedin-
gen, tragt CGM die tiber den Standardumfang hinausgehenden Kosten
fur die Installation des Austauschgerates. Die defekte Hardware sendet

der Auftraggeber gemél beigefiigtem Ricksendeschein zuriick.

6.5 Fir die Nachbesserung sowie den ggf. notwendigen Tausch von
durch CGM (ibergebener Hardware entstehen dem Auftraggeber keine
Kosten, es sei denn, im Verlauf der Nachbesserung wird festgestellt,
dass die Leistungsbeeintrachtigung vom Auftraggeber zu vertreten ist
oder dass gar kein Mangel vorliegt. In diesen Féllen ist CGM dazu be-
rechtigt, den Aufwand gemaB der jeweils giiltigen Preisliste in Rech-

nung zu stellen.

6.6 Die Gewahrleistung und ggf. Garantie entfallt, wenn und insoweit
der Kunde ohne Zustimmung von CGM die CGM PROTECT Kompo-
nenten andert oder durch Dritte dndern lasst und die Mangelbeseiti-
gung hierdurch unméglich oder unzumutbar erschwert wird. Das gilt
entsprechend, wenn insoweit der Mangel auf unsachgemaBem Ge-
brauch bzw. Beschadigung oder normalem Verschleif3 im Verantwor-

tungsbereich des Kunden beruht.

6.7 Auftraggeber, welche CGM FIREWALL oder CGM SECURE WIFI
erworben haben, erhalten Uber die gesetzliche Gewéhrleistungsfrist
hinaus eine eingeschrénkte Garantie auf die dazugehorige Hardware
inklusive Vorabaustausch fir die Dauer der Vertragslaufzeit gemaB
Punkt 7 dieser Besonderen Geschéftsbedingungen. Der Ablauf des
Austausches ist in Punkt 6.4 beschrieben. Diese Garantie gilt bei Defekt
oder Ausfall der Hardwaregeréte. Die Garantie gilt insoweit nicht durch
Unfélle, Stromspitzen und &hnliche Ereignisse verursachte Schaden

oder einem beschadigten Garantiesiegel an der Hardware.

6.8 Nachbesserungsanspriiche — mit Ausnahme von Schadensersatz —
verjahren in einem Jahr, gerechnet von der Ablieferung bzw. vertrags-
gemabBer Bereitstellung der Vertragsleistung bzw., soweit gegeben,

nach Abnahme.

7. VERTRAGSLAUFZEIT

Die Vertragslaufzeit der in Verbindung mit den CGM PROTECT Pro-
dukten gewahrten Services und CGM PROTECT Lizenzen betrégt 36
Monate ab dem Tag des durch CGM bzw. durch den mit der Installation
beauftragten DVO oder sonstigen Dritten mitgeteilten Installations-
termins und endet 36 Monate nach diesem genannten Datum (Min-
destvertragslaufzeit). Diese verlangert sich jeweils automatisch um wei-
tere 12 Monate, soweit sie nicht mit einer Frist von drei Monaten zum
Ende der jeweiligen Vertragslaufzeit, erstmals zum Ablauf der Mindest-
laufzeit, schriftlich gekiindigt und durch CGM bestatigt worden ist. Die
Konditionen ab dem 1. Monat nach der initialen Mindestlaufzeit erge-
ben sich aus dem im beauftragten Angebot genannten Bedingungen.

Die maximale Vertragslaufzeit betrégt 60 Monate.

8. PREISANPASSUNGEN

CGM behalt sich vor, bei Dauerschuldverhéltnissen die Vergltung mit
schriftlicher Anzeige und einer Ankindigungsfrist von mindestens zwei
Monaten bei Verédnderung der die Kosten der Leistungen beeinflussen-
den Faktoren (Umsetzung gesetzlicher oder behordlicher, die Leistung
betreffender Vorgaben, Personal-, Material- und Arbeitsmittelkosten,
Preiserhéhungen von Lieferanten) entsprechend der Verénderung
dieser Faktoren und ihrem Anteil an der Vergiitung anzupassen. Eine
Anderung der Vergiitung kann durch CGM mit schriftlicher Anzeige
innerhalb der gleichen Frist auch erfolgen, wenn und soweit die ver-
einbarte Verglitung aus anderen Griinden nicht mehr marktiblich oder
angemessen ist. CGM setzt in diesem Fall die Anderung der Vergii-
tung nach billigem Ermessen (§ 315 BGB) fest. Die gednderte Vergu-
tung wird in keinem Fall die zum Zeitpunkt des Wirksamwerdens der
Anderung, die fiir die betroffenen Leistungen allgemein geltende
Listenpreise der CGM (berschreiten. Wird die Verglitung fir die
betroffene Leistung innerhalb eines Vertragsjahres insgesamt um mehr
als zehn Prozent erhéht, kann der Anwender den Vertrag unter Einhal-
tung einer Frist von einem Monat zum angekiindigten Zeitpunkt des

Inkrafttretens der Vergiitungserhohung kindigen.

9. EIGENTUMSVORBEHALT

Insoweit von CGM Ratenzahlung angeboten und vom Auftraggeber
bestellt wird, verbleibt das Eigentum fir gelieferte Hardware bis zum

vollstdndigen Ausgleich des Entgeltes bei CGM.

10. BEDINGUNGSANDERUNGEN

CGM behalt sich vor, diese Besonderen Geschaftsbedingungen je-
derzeit unter Wahrung einer angemessenen Ankindigungsfrist von
mindestens 6 Wochen zu &ndern. Deren Ankindigung erfolgt durch
Veroffentlichung der geénderten Besonderen Geschaftsbedingungen
unter Angabe des Zeitpunkts des Inkrafttretens im Internet auf der
Webseite cgm.com/ti-download. Zusatzlich erfolgt ein separater Hin-
weis per E-Mail, auf die vom Auftraggeber fiir den Rechnungsemp-
fang hinterlegte E-Mail-Adresse. Widerspricht der Auftraggeber nicht
innerhalb von sechs Wochen nach Erhalt des Hinweises der Ande-
rungen, so gelten die abgeédnderten Bedingungen als angenommen.
In der Ankiindigung der Anderung wird gesondert auf die Bedeutung

der Sechswochenfrist hingewiesen.
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11. SONSTIGES

Soweit beide Vertragsparteien Kaufleute sind, gilt fir sémtliche Strei-
tigkeiten aus diesem Vertrag ausschlieBlich Koblenz als Gerichtsstand.
Sollte eine der Bestimmungen des Vertrages oder der hiesigen Be-
sonderen Geschéftsbedingungen unwirksam sein, wird hierdurch der
Bestand der Ubrigen Bestimmungen nicht betroffen. Anstelle der un-
wirksamen oder unwirksam gewordenen Bestimmung soll diejenige
treten, die der unwirksamen oder unwirksam gewordenen Bestimmung
wirtschaftlich am néchsten kommt. Ab&nderungen oder Erganzungen
des Vertrages bedirfen der Schriftform. Vertragsbedingungen des

Auftraggebers werden ausgeschlossen.
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