Ergdanzende Datenschutzinformation der CompuGroup Medical Deutschland AG fiir den KI-Sprach-

assistenten EMMA

1. Allgemeines

Die CompuGroup Medical Deutschland AG (nachfolgend auch CGM
DE), Maria Trost 21, 56070 Koblenz, ist Teil der CompuGroup Medical
SE & Co. KGaA, einem weltweit fihrenden E-Health-Unternehmen.

Im Zusammenhang mit dem E-Health-Geschaft verarbeiten wir Daten
von unseren Kunden oder weiteren Personen (nachfolgend ,,betroffene
Person® oder Betroffener”). Wir sind daher datenschutzrechtlich ,Ver-
antwortlicher” fir die Verarbeitung der Daten der Betroffenen.

Sollten Sie Uber diese ergédnzende Datenschutzinformation hinaus Fra-
gen zum Datenschutz im Zusammenhang mit der CompuGroup Medi-
cal Deutschland AG haben, kontaktieren Sie unseren Datenschutzbe-
auftragten:

Hans Josef Gerlitz

CompuGroup Medical Deutschland AG
Maria Trost 21

D-56070 Koblenz
HansJosef.Gerlitz@CGM.com

2. KI-Sprachassistent EMMA

Der KI-Sprachassistent EMMA (nachfolgend auch EMMA) ist ein Kl-ge-
stutzter virtueller Telefonassistent, der Anliegen von Kunden oder Inte-
ressenten automatisch bearbeitet. Der Dienst umfasst die Erfassung
und die Umwandlung von Wort in Text, sowie Text in Wort (Transkrip-
tion), die Beantwortung und Kategorisierung von Anliegen, sowie die te-
lefonische Weiterleitung der Anrufenden an die Hotline-Experten der
CGM DE.

EMMA nimmt sowohl Bestandskunden als auch Interessenten telefo-
nisch in Empfang.

Eine automatisierte Entscheidungsfindung einschlieBlich Profiling fin-
det durch den KI-Sprachassistenten EMMA nicht statt.

Die Nutzung von EMMA erfolgt auf freiwilliger Basis. Es steht Bestands-
kunden und Interessenten frei, uns auf anderem Wege zu kontaktieren,
ohne dass ihnen hierdurch Nachteile entstehen

3. Welche Daten werden erfasst?

Im Rahmen des Dialogs mit EMMA werden keine Patientendaten, insb.
keine Sozial- und Gesundheitsdaten abgefragt. Folgende Daten wer-
den abgefragt und anschlieBend erfasst und verarbeitet:

. Bestandskunden
O Name
O  Kundennummer
O  Genutztes CGM Produkt
O  Postleitzahl
. Interessenten
O Name
O  Postleitzahl

Zudem kann der Kl-Sprachassistent EMMA gegebenenfalls weitere
Kommunikationsinhalte erfassen und verarbeiten, wenn diese im Rah-
men des Dialogs geduBert werden. Dies gilt insb. fur das genannte An-
liegen des Bestandskunden bzw. Interessenten.
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4. Wie und warum werden lhre Daten genutzt?

Der Dialog mit dem KlI-Sprachassistenten EMMA umfasst zunachst die
akustische Aufzeichnung des Gesprachs, sowie die aus dieser Audio-
aufnahme generierten Transkripte und die aus diesen Transkripten mit
Hilfe von Methoden der Kiinstlichen Intelligenz (KI) generierten Zusam-
menfassungen.

lhre zusammengefassten Daten werden in der Folge zu diesen Zwe-
cken genutzt:

O Information des Hotline-Experten der CGM DE vor Uber-
nahme des Telefongesprachs von EMMA

O  Dokumentationshilfe fur den Hotline-Experten der CGM DE
zur Dokumentation des telefonischen Kontakts

5.  Auf welcher rechtlichen Grundlage beruht die Daten-
verarbeitung?

Wir verarbeiten Ihre Daten aus lhrem Dialog mit EMMA auf Grundlage
lhrer ausdricklichen Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Diese Ein-
willigung kénnen Sie jederzeit ohne Angabe von Griinden, auch nach
dem Dialog mit EMMA, widerrufen, indem Sie uns tber die in Punkt 1
dieser erganzenden Datenschutzinformation genannten Kontaktdaten
kontaktieren. Wir verpflichten uns auch in diesem Fall, samtliche tiber
Sie erhobenen Daten zu l0schen, soweit wir nicht verpflichtet sind, be-
stimmte gesetzliche Aufbewahrungsfristen zu beachten, die ein sofor-
tiges Loschen der Daten verhindern konnen. Der Widerruf Ihrer Einwil-
ligung berthrt nicht die RechtmaBigkeit der aufgrund lhrer Einwilligung
bis zum Widerruf erfolgten Datenverarbeitung.

6. Dateniibermittlung

Der KI-Sprachassistent EMMA (bermittelt Daten nur nach Einwilligung
durch den Anrufenden zu Beginn des Dialogs. Die CGM DE wird Daten
nicht an Dritte, sondern lediglich an die durch CGM DE zum Zwecke der
Bereitstellung des KI-Sprachassistenten beauftragten Sub-Dienstleis-
ter weitergeben. Die Verarbeitung der Daten erfolgt dabei primarinner-
halb Europas. Fur die technische Bereitstellung des Kl-Dienstes wer-
den Sub-Dienstleister eingesetzt, bei denen in engen Grenzen auch
eine Datenverarbeitung auBerhalb Europas, insbesondere in den USA
stattfindet. Hierbei wird jedoch durch geeignete und wirksame Daten-
transfermechanismen, einschlieBlich sog. Binding Corporate Rules
(Art. 46 DSGVO), sog. EU-Standardvertragsklauseln ( Art. 46 DSGVO)
sowie einer Zertifizierung gemaB dem sogenannten Data Privacy
Framework (Art. 45 DSGVO) sichergestellt, dass auch fiir diese Daten-
verarbeitung im Ausland die strengen europaischen Datenschutzstan-
dards zur Anwendung kommen. Alle involvierten Dienstleister erfillen
die Datenschutzstandards der EU und gewahrleistet somit die Sicher-
heit und Verfligbarkeit der Daten. Ein Nachweis dieser Transfermecha-
nismen kann jederzeit Uber die in Punkt 1 dieser erganzenden Daten-
schutzinformation genannten Kontaktdaten angefordert werden.

7. SicherheitsmaBnahmen / Vermeidung von Risiken

Die CGM DE trifft alle notwendigen technischen und organisatorischen
SicherheitsmaBnahmen, um Ihre Daten vor unerlaubtem Zugriff, uner-
laubten Anderungen, Offenlegung, Verlust, Vernichtung und sonstigen
Missbrauch zu schitzen. Hierzu gehoren interne Prufungen unserer
Vorgehensweise bei der Datenerhebung, -speicherung und -verarbei-
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tung, weiterhin SicherheitsmaBnahmen zum Schutz vor unberechtig-
tem Zugriff auf Systeme, auf denen wir Vertragsdaten oder Daten zum

technischen Betrieb speichern.

8. Technische und organisatorische MaBnahmen

Um die Datensicherheit zu gewahrleisten, tUberprift CGM DE regelma-
Big den Stand der Technik. Hierzu werden unter anderem typische
Schadenszenarien ermittelt und anschlieBend der Schutzbedarf fur
einzelne personenbezogene Daten abgeleitet und in Schadenskatego-
rien eingeteilt. Zudem wird eine Risikobewertung durchgefuhrt. Weiter-
hin dienen differenzierte Penetrationstest zur regelmaBigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit dieser technischen
und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit
der Verarbeitung.

Zur Umsetzung geeigneter technischer und organisatorischer MaBnah-
men werden folgende Grundséatze normiert:
3 Privacy by design
CGM DE achtet darauf, dass Datenschutz und Datensicher-
heit bereits in der Planung und Entwicklung von IT-Systemen
berticksichtigt werden. Somit wird dem Umstand vorge-
beugt, dass die Vorgaben des Datenschutzes und der Daten-
sicherheit erst nach dem Bereitstellen von IT-Systemen
durch teure und zeitaufwendige Zusatzprogrammierungen
umgesetzt werden mussen. Bereits bei der Herstellung wer-
den Moglichkeiten wie Deaktivierung von Funktionalitaten,
Authentifizierung oder Verschlisselungen berlcksichtigt.

3 Privacy by default
Weiterhin sind die Produkte der CGM DE im Grundzustand
bereits datenschutzfreundlich voreingestellt, so dass nur
die personenbezogenen Daten verarbeitet werden, die fur
den verfolgten Zweck erforderlich sind.

9. Rechte der Betroffenen

Betroffene Personen haben das Recht auf Auskunft Uber zu lhrer Per-
son durch CGM DE oder ein CGM-Unternehmen gespeicherten Daten
sowie Rechte auf Berichtigung, Einschrankung der Verarbeitung, Wi-
derspruch, Sperrung oder L6schung dieser Daten, soweit CGM DE oder
ein CGM-Unternehmen diese in eigener Verantwortung (etwa fir Ab-
rechnungs- oder Marketingzwecke) verarbeitet. Bei etwaigen der CGM
DE insoweit erteilten Einwilligungen haben Betroffene Personen das
Recht, diese jederzeit mit der Wirkung fur die Zukunft zu widerrufen.

Daruber hinaus haben Betroffene Personen das Recht, sich bei einer
fir sie zustdndigen Datenschutzaufsichtsbehdrde zu beschweren,
wenn sie der Meinung sind, dass CGM DE oder ein CGM-Unternehmen
ihre personenbezogenen Daten nicht richtig verarbeiten.

10. Durchsetzung

Die CGM DE Uberpruft regelmaBig und durchgéngig die Einhaltung die-
ser erganzenden Datenschutzinformation. Erhalt CGM DE formale Be-
schwerdeschriften, wird sie mit dem Verfasser bezuglich seiner Beden-
ken Kontakt aufnehmen, um eventuelle Beschwerden hinsichtlich der
Verwendung von personlichen Daten zu l6sen. CGM DE verpflichtet
sich, dazu kooperativ mit den entsprechenden Behorden, einschlieB-
lich Datenschutzaufsichtsbehdrden, zusammenzuarbeiten.
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11. Anderungen an dieser Datenschutzerklirung

Beachten Sie, dass diese ergdnzende Datenschutzinformation von Zeit
zu Zeit erganzt und geandert werden kann. Jede Version dieser ergan-
zenden Datenschutzinformation ist anhand ihres Datums- und Versi-
onsstandes in der FuBzeile dieser Datenschutzerklarung (Stand) zu
identifizieren. AuBerdem archivieren wir alle friiheren Versionen dieser
erganzenden Datenschutzinformation zu lhrer Einsicht auf Nachfrage
beim Datenschutzbeauftragten der CGM DE

12. Zustandige Aufsichtsbehérde

Fir den KI-Sprachassistent EMMA ist in Ansehung der CGM DE

Der Landesbeauftragte fir den Datenschutz und die Informations-
freiheit Rheinland-Pfalz

Hintere Bleiche 34

55116 Mainz

als Aufsichtsbehorde zustandig.
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