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Technische und organisatorische MaRnahmen
zum Datenschutz und Datensicherheit

Zentrales Datenschutzmanagement CompuGroup Medical SE & Co. KGaA

Standort Koblenz
und Rechenzentrum Frankfurt

1. Vertraulichkeit

(Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Sicherungsmalinahmen des Gebaudes / des Betriebsgeldndes
Standort Koblenz

Folgende SicherungsmaBnamen des Betriebsgeldndes und der Gebaude bestehen:

Uberwachung der Gebiude und des Betriebsgelindes

Die Gebaude werden Uberwacht durch:

e Bewegungsmelder

e Videoliberwachung

e Gebdude-Alarmanlage mit Verbindung zu
e Externem Wachdienst

e Intern Akustischer Alarm

Das Betriebsgelande wird iberwacht durch:
e Wachdienst mit Rundgangen

Sicherung und Zugang zum Betriebsgeldnde

Das komplette Betriebsgeldande ist mit einem Gittermattenzaun (2m Hohe) umgeben. Der
Haupteingang zum Betriebsgeldnde ist gedffnet in der Zeit von 7:30 Uhr bis 19:00 Uhr. Direkter
Zutritt zum Firmengeldnde ist nur Mitarbeitern gestattet. Gaste werden von den
entsprechenden Mitarbeitern an der Pforte in Empfang genommen und dirfen sich nicht frei
auf dem Gelande bewegen. Alle Gaste werden im zentralen Besucherbuch eingetragen und
tragen sichtbar Benutzerausweise. AuBerhalb der Offnungszeiten der Pforte kdnnen
autorisierte Personen Zutritt zum Geldnde Uber eine Magnetkarte oder entsprechenden
Schlissel erlangen.
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SchlieBsystem Gebaude- Eingangstiir/en

Alle Gebaudeeingdnge verfigen Uber ein zentrales SchlieBsystem.

Andere Zu- und Ausgédnge
Weitere Zu- und Ausgadnge zu den Gebduden befinden sich in

e Tiefgarage (extra gesichert)
e Dachluke

e Balkone

e Keller (extra gesichert)

e Dachterrassen

Dachluke, Balkone und Dachterrassen sind ohne Hilfsmittel nicht zu erreichen.

Zugang zum Rechenzentrum

Die Datenverarbeitungstechnik ist auf dem Betriebsgelande in dedizierten Raumen
untergebracht. Das Rechenzentrum ist permanent mit einbruchs- und feuerhemmenden Tiren
verschlossen. Zutritt ist unter anderem Uiber autorisierte Personen mittels 2-Faktor
Autorisierung (Zutrittskontrollsystem, PIN) moglich. Der Zugang des Rechenzentrums wird
permanent mit Kameras Gberwacht.

Sicherungsmalinahmen des Gebaudes / des Betriebsgeldandes
Rechenzentrum Frankfurt

Folgende SicherungsmaBnamen des Betriebsgelandes und der Gebaude bestehen:

Uberwachung der Gebiude und des Betriebsgelidndes
Die Gebdude werden Uberwacht durch:

e Alarmanlage
e Gebaudebewachung
e Videoliberwachung

Das Betriebsgeldande wird Gberwacht durch:
e Sicherheitsdienst (24h/7 Tage)
e Durchgiangig besetzter Empfang im Verwaltungsgebaude

Sicherung und Zutritt zum Betriebsgelande
Das gesamte Geldnde ist von einem Sicherheitszaun umgeben.
Die Zufahrt zum Gelande ist nur Uber eine beschrankte Pforte moglich.

Das Rechenzentrum/die Serverraume befinden sich in einem separat gesicherten und
Uberwachten Gebdude.

Zutritt haben nur die Mitarbeiter (abgestufte Zutrittsregelungen). Der Zutritt muss unabhangig
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von den vorhandenen Ausweisen im Vorfeld angemeldet werden.
Es werden Anwesenheitsaufzeichnungen im Sicherheitsbereich gefiihrt.
Es bestehen schriftliche Zutrittsregelungen.

Der Zutritt fr grundsatzlich nicht zutrittsberechtigter Mitarbeiter und unternehmensfremder
Personen (z. B. Wartungstechniker, Reinigungskrafte, Besucher) ist durch Begleitung geregelt.

Der Zutritt zu DV- und TK-Systemen wird Unbefugten durch folgende MafRnahmen verwehrt:
e Automatische Zutrittskontrolle
e Berechtigungsausweis
e Biometrische Prifung
e Vereinzelungsanlage

Elektronische Zutrittssicherung im Verwaltungsgebaude

Zutritt zum Rechenzentrum

Die Datenverarbeitungstechnik ist auf dem Betriebsgelande in dedizierten Raumen
untergebracht. Das Rechenzentrum ist permanent mit einbruchs- und feuerhemmenden Tiren
verschlossen. Zutritt ist nur Uber autorisierte Personen mittels 2-Faktor Autorisierung
(Berechtigungsausweis + Biometrische Priifung) moglich. Der Zugang des Rechenzentrums wird
permanent mit Kameras tberwacht.

Sicherungsmalnahmen innerhalb der Geschaftsraume

Zugang zu den Geschéaftsrdumen, Serverrdumen, Archivrdumen, usw.

Alle Gebaude sind permanent verschlossen (Ausnahme: Zutritt zum Hauptgebdude ist moglich
und wird von den Mitarbeitern am Empfang kontrolliert). Der Zutritt zu allen Geschaftsraumen
wird mittels

e Magnetstreifenkarte mit Foto, bzw.
e Schlussel

kontrolliert.
Rdume der Datenverarbeitung verfiigen lber einen separaten SchlieRkreis (Schlissel).

Die Arbeitspldtze der System-Administration befinden sich in einem separaten, mittels
Zugangskontrollsystem versehenen, Bereich der Gebaude.

Zugang zu den Raumen der Group Human Resources

Der Eingang zu Group Human Resources verfugt Uber ein separates SchlieBsystem (Schlissel/
Kartenlesegerat) — es sind ausschliellich HR-Mitarbeiter freigeschaltet. Alle anderen CGM-
Mitarbeiter haben die Moéglichkeit, tiber die Klingeln an den beiden Eingdngen in die Abteilung
zu gelangen. Dritte haben keinen eigenstandigen Zutritt zu den Bereichen der Group Human
Resources und sind jederzeit in Begleitung eines HR-Mitarbeiters, wenn sie sich zweckbasiert,
dennoch in den Bereichen aufhalten.

In der Zeit von 17:00 Uhr bis 8:00 Uhr ist der Zutritt fir CGM-Mitarbeiter durch die
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Kartenidentifikation nicht moglich. In diesem Zeitraum kann nur auf Verlangen (mittels
Klingeln) Zutritt durch einen Group Human Resources-angehdrigen Mitarbeiter gewahrt
werden. Die Berechtigungsfreigabe flr die Mitarbeiter der HR-Abteilung fiir die andauernde
Kartenidentifikation wird durch die Zeiterfassungssystem-Administratoren innerhalb der HR-
Abteilung (ZEUS-Administratoren) erteilt.

Die Personalakten befinden sich in Aktenschrianken im Gebdudebereich der Group Human
Resources (Zutrittskontrolle s.o.). Die Aufbewahrungsschrianke sind abschlieRbar.
Entsprechende Schliissel haben lediglich die Mitarbeiter der HR-Abteilung, die sich mit der
Lohn-/Gehaltsabrechnung und Personaladministration befassen sowie die HR Business
Partner.

Organisatorische Regelungen iiber Zutrittsberechtigungen

Organisatorische Regelungen Uber Zutrittsberechtigungen zu Geschaftsbereichen werden
mittels Dienstanweisungen geregelt.

Verwaltung der Zutrittsmittel

Zur Verwaltung der und Umgang mit Zutrittsmitteln existiert eine Dienstanweisung. Diese
regelt auch die Dokumentation der Zutrittsmittel in manuellem
Schlusselbuch/Schlisselverzeichnis (Schliissel) und elektronischem
Schlisselbuch/Schliisselverzeichnis (Magnetkarte).

MaRnahmen/Regelungen bei Verlust eines Zutrittsmittels sind ebenfalls in der
Dienstanweisung festgeschrieben.

Zutritte sonstiger Personen in die Geschaftsraume

Dritte haben die Moglichkeit von 7:30 bis 19:00 Uhr Gber den Empfang (begleitet) in die
Geschaftsraume zu gelangen.

Reinigung der Geschaftsraume

Die Geschaftsraume werden durch einen externen Dienstleister gereinigt. Raume, in denen die
Datenverarbeitungsserver aufgestellt sind, werden durch interne Krafte gereinigt.

Die Rdume der Group Human Resources werden wahrend den reguldren Servicezeiten von
8:00 bis maximal 17:00 Uhr gereinigt. In abgeschlossene (und unbesetzte) Biros der HR-
Abteilung haben die externen Reinigungskrafte keinen Zutritt.

SicherungsmaBnahmen in den Raumlichkeiten

Geschaftsraume im EG sind mit Isolierverglasung versehen. Rdume mit
Datenverarbeitungsanlagen besitzen keine Fenster.

Zugangskontrolle zu Datenverarbeitungsanlagen

Mit der Zugangskontrolle soll die Benutzung der Datenverarbeitungsanlage/n gesichert
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werden. Zundchst betrifft dies den lokalen Zugangsschutz, wie z.B. passwortgesicherter Zugang
auf Betriebssystemebene oder chipkartengeschiitzter Zugang. Bei vernetzten Systemen muss
der Zugang zusatzlich gegen Zugriffe Gber das Netz geschiitzt werden. Insbesondere bei
Anschluss an das Internet sind erhdhte Anforderungen an den Schutz zu stellen. Eine Sicherung
hat i.d.R. Uber Firewall usw. zu erfolgen.)

Arbeitsplatzgestaltung

Die eingerichteten Arbeitspldtze sind in den Bereichen, in denen Besucher Zugang haben, so
gestaltet, dass Externen kein Einblick (Bildschirm, Drucker, Fax, usw.) auf personenbezogene
Daten geboten wird.

Identifikation und Authentifikation von Benutzern

Identifikation und Authentifikation von Benutzern erfolgt mit User-ID und Passphrase oder
Passwort am Client sowie an der Anwendung/Host (abhangig von der Applikation). Nach 15
Minuten Inaktivitat des Benutzers wird die Bildschirmsperrung des Arbeitsplatzrechners
erzwungen. Die Bildschirmsperre ist nur durch Eingabe des Passwortes aufhebbar.

Single-Sign-On / Durchreichen des Login-Passwortes

Anwendungssysteme verwenden Single-Sign-On mittels Durchreichen des Passwortes an die
Anwendung/Host.

Passwortrichtlinien

Es existieren Vorgaben fir die Mindestlange und Komplexitdtsanforderungen von Passphrasen
oder Passwortern. Passworter sind mit einer Glltigkeitsdauer und Zahl von Generationen
versehen.

Die dargestellten Passwortkonventionen werden durch Systemeinstellungen erzwungen.

Remotezugriff von Mitarbeitern

Remotezugriff von Mitarbeitern erfolgt ausschlieRlich Gber Dienstrechner der Mitarbeiter
sowie liber verschlisselte Verbindungen. Die Dienstrechner sind mit einem aktuellen
Virenschutz versehen.

Wartungs- und Reparaturarbeiten

Wartungs- und Reparaturarbeiten werden von externen Unternehmen durchgefiihrt. Es erfolgt
eine Beaufsichtigung durch fachkundige Mitarbeiter.

Fir wiederkehrende MaRBnahmen liegt ein Fristenplan fiir Wartungsarbeiten vor.

Werden IT-Systeme auller Haus gegeben, werden zuvor alle sensitiven Daten, die sich auf
Datentragern befinden physikalisch geldscht.

Die mit der Reparatur beauftragten Unternehmen werden auf die Einhaltung der
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erforderlichen IT-SicherheitsmaRnahmen verpflichtet.

Zugriffskontrolle zu Datenverarbeitungssystem

Zu verstehen ist hier insbesondere die Kontrolle der Berechtigung zum Zugriff auf die
jeweiligen Daten. Nur die Person, die den Zugriff auf jeweilige Daten fir ihre jeweilige Tatigkeit
bendtigt, darf die Zugriffsrechte erhalten. Es wird gewahrleistet, dass die
Nutzungsberechtigten ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.

Systemadministration

Die Administration der Datenverarbeitungssysteme wird von internen Mitarbeitern der CGM
SE & Co. KGaA durchgefiihrt.

Administratoren identifizieren sich mit User-1D und Passwort gegen den Client und ggf. die
Anwendung/Host.

Fur die Differenzierung zwischen der User- (ein Account) und Administrationstatigkeit (bis zu
zwei Accounts flr unterschiedliche Berechtigungsstufen) werden separate User-1D /
Passphrase oder Passwort pro Person eingesetzt.

Trennungskontrolle

Es wird gewahrleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden und zwar durch eine logische sowie physikalische Trennung.

Zutrittskontrolle Koblenz, August-Horch-Stralde

Sicherungsmalnahmen des Gebaudes / des Betriebsgeldandes

Folgende SicherungsmaBnahmen des Betriebsgeldandes und der Gebdude bestehen:

Uberwachung der Gebiude und des Betriebsgelindes
e Das Gelande ist groRtenteils umzdunt und mit einem Rolltor sowie einer
Schrankenanlage versehen
e Das Gebdude wird durch einen externen Wachdienst (Kowadi) 24 Std. bewacht

Sicherung und Zugang zum Gebaude
Bei dem Gebdude handelt es sich um ein vierstockiges Birohaus. Die Rdaume kdnnen Uber einen
Aufzug sowie ein Treppenhaus erreicht werden.

SchlieBsystem Gebiude- Eingangstiir/en

Der Gebdudeeingang wird durch den externen Wachdienst durch Vorzeigen der
Mitarbeiterausweise kontrolliert.
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Weitere Zu- und Ausgdnge

Jegliche Zu- und Ausgdnge werden durch den externen Wachdienst abgesichert und
verschlossen.

Sicherungsmaflnahmen innerhalb der Geschaftsraume

Zugang zu den Geschaftsraumen & IT-Raumen
In den beiden Etagen der Geschaftsraume liegt jeweils ein IT-Raum. In diesen Raumen befinden
sich die Netzwerkverteilung, Netzwerkswitch & USV.

Verwaltung der Zutrittsmittel
Als Zutrittsmittel dienen die Mitarbeiterausweise, welche nach allgemein geltenden Regeln
herausgegeben und eingezogen werden.

Zutritte sonstiger Personen in die Geschaftsraume
Dritte haben die Moglichkeit wahrend der regularen Geschaftszeiten nur in Begleitung von
Mitarbeitern in die Geschaftsraume zu gelangen.

2. Integritat

(Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle/Aufbewahrung/Vernichtung

Ziel ist die Gewihrleistung, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen, und dass Uberpriift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist.

Die Datenweitergabe und —transport beruht auf einheitlichen Systemen zur Authentifizierung
von Benutzern durch Benutzerkennung, Zertifikat, Passphrase oder Passwort.

Alle Kanéle lber unsichere Medien werden mittels kryptographischer Verschlisselung (VPN)
gesichert.

Datentrager, die aus Griinden der Betriebssicherheit angefertigt werden, werden an zentralen
Stellen unter Verschluss gehalten (im Sicherheitsbereich + Tresor).

Datentrager werden aus Griinden der Betriebssicherheit zusatzlich an einem externen
Standort ausgelagert.

Es existieren Regelungen Uber die Vernichtung von Datentragern/Festplatten etc. (z. B. Anzahl
der Loschvorgange).

Nicht mehr benotigte Dokumente in Papierform werden in den Bereichen geschreddert.
Dokumente, die personenbezogene Daten beinhalten, in Schreddern mit Sicherheitsstufe nach
DIN 66399 Stufe P-3 bzw. P-4. Entsorgung von groReren Mengen der Dokumente erfolgt Gber
ein zertifiziertes Drittunternehmen.
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Eingabekontrolle

Je nach VerhaltnismaRigkeit und Funktionsunterstitzung wird die revisionssichere
automatische Protokollierung der Eingaben in Logfiles oder Tabellen erzwungen. Elemente der
Protokollierung sind:

o Dbetroffener Datensatz

e Art der Aktivitat (Anlage, Veranderung, Loschung des Datensatzes)
e Zeitpunkt der Aktivitat bzw. des Ereignisses

ausfiuihrende Person (Benutzerkennzeichen)

Je nach Notwendigkeit wird eine Auswertungsmoglichkeit dieses Protokolls zur Verfligung
gestellt.

3. Verflgbarkeit und Belastbarkeit

(Art. 32 Abs. 1 lit. b DS-GVO)

Verflgbarkeitskontrolle

Betriebsbereitschaft

Der Betrieb wird durch Personal vor Ort von 8:00 Uhr bis 18:00 Uhr, Montag bis Freitag,
sichergestellt.

Fir definierte Dienste steht eine telefonische Rufbereitschaft von Montag bis Freitag von
18:00 Uhr bis 08:00 Uhr und an Wochenenden sowie Feiertagen von 00:00 Uhr bis 24:00 Uhr.
Die IT-Systeme werden rund um die Uhr mittels einer Uberwachungslésung tiberwacht. Es
existiert ein Alarmierungsplan.

Im Rechenzentrum in Frankfurt ist zusatzlich ein Notfallmanagement eingefiihrt (zertifiziert
nach I1SO 22301)

Datensicherung Standort Koblenz

o Esfindet eine tagliche automatisierte Sicherung der Daten, welche die Group IT
verantwortet, im Rechenzentrum statt.

e Eswerden Kopien der Datensicherungen ausgelagert.

e Eserfolgt eine tagliche Priifung der Protokollierung der Datensicherung.

e Esfinden automatische Priifungen statt.

e Es werden stichprobenartige Wiederherstellung durchgefiihrt.

Datensicherung Rechenzentrum Frankfurt

e Esfindet eine tagliche automatisierte Sicherung der Daten, welche die Group IT
verantwortet, im Rechenzentrum statt.

e Eserfolgt eine tagliche Priifung der Protokollierung der Datensicherung.

e Eswerden stichprobenartige Wiederherstellung durchgefiihrt.
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USV versehen. Das Rechenzentrum verfiigt Gber ein Notstromaggregat. Dieses wird regelmaRig
gewartet und einmal monatlich betrieben.

In Rechenzentrum in Frankfurt sind auch Uberspannungsfilter eingebaut und es erfolgt eine
Temperatur- und Feuchtigkeitsiiberwachung.

Wiederherstellbarkeit

Es findet regelmaRig ein Wiederherstellungstest fir jede Geschaftseinheit innerhalb des
Konzerns statt. Die zeitliche Planung u. Einteilung der Wiederherstellungstests wird von der
jeweiligen Geschéaftseinheit gesteuert und in Mitwirkung der zentralen IT Abteilung (CGM
Group IT) u. nach den in der unternehmensweit giltigen Datensicherungsrichtlinie (Global
Backup Policy) beschriebenen Kriterien durchgefiihrt. Die Ergebnisse der
Wiederherstellungstests werden von den Geschaftseinheiten dokumentiert. Es gibt einen
definierten Eskalationsprozess, welcher sicherstellen soll, dass Fehler u. Probleme die bei
Durchfiihrung des Tests eingetreten sind, zeitnah behoben werden.

Die Richtlinie Global Backup Policy umfasst unter anderem Prozesse u. Definitionen zu

Zeitplanung, Art u. Umfang der Recovery Tests
verwendete interne u. externe Schnittstellen mit Verantwortlichkeiten
Risikobewertung der eingesetzten Prozesse

Beschreibung Eskalationsprozess u. Mallnahmenplan

Richtlinien zur Datensicherheit

Vorliegende Richtlinien/Anweisungen

Geeignete IT-SicherheitsmaRnahmen (Datensicherungskonzept)
Sicherheits- und Notfallkonzept

IT-Sicherheitsanforderungen

Forderung des Sicherheitsbewusstseins (z.B. der Mitarbeiter)
Zur Langzeit-Archivierung

Nutzung von geschéftlichen E-Mail-Konten

Nutzung von Internet

Richtlinie zur Rickgabe und Entsorgung von Hardware
Sicherheitsleitlinien fur Mitarbeiter

Richtlinie zur Kryptographie

Richtlinie fiir den Umgang mit mobilen Datentrdgern

Richtlinie zur sicheren Entwicklung

Richtlinie zur Nutzung von geschaftlichen Mobiltelefonen
Richtlinie zur Zugriffskontrolle

Richtlinie Klassifizierung, ldentifizierung und Vernichtung von Daten und
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Informationen
e Richtlinie zur physischen Sicherheit und Sicherheit von Rechenzentren

e Richtlinie zum sauberen Schreibtisch (Daten, Dateien und Informationen am
Arbeitsplatz)

e Richtlinie zum Schutz vor Malware

e Richtlinie zum Softwareeinsatz und Softwarenutzung

e Richtlinie zur Netzwerksicherheit

e Richtlinie zur Systemiiberwachung und Protokollierung

e Richtlinie zur Systemhartung (Penetrationstests)

e Richtlinie zur Informationssicherheit in Lieferantenbeziehungen

e Richtlinie zur Passphrase- und Passwortsicherheit und Verwaltung

e Richtlinie zur Systembeschaffung, Wartung und Entwicklung

e Richtlinie fir den Umgang mit Informationssicherheitsvorfallen

RegelmaBige Aktivitaten

e Wartung von Sicherheitseinrichtungen

e Administrativer Support von Sicherheitseinrichtungen

e Reaktion auf sicherheitsrelevante Ereignisse

e Fortlaufende Uberwachung der IT-Systeme

e Change Management

e Uberpriifung von MaRnahmen auf die Ubereinstimmung mit der Sicherheitspolitik
e  Mitarbeiterschulungen

Weitergehende MaRnahmen

e Zertifizierung nach 1SO 27001 (ISMS)

e Basis-Benutzerphrase oder -passwort (komplexes Initialpasswort fir
Benutzeraccounts)

e Mehrfach-Log-ons und —Passworter (Nutzung separater Administrations-Accounts fir
héhere Berechtigungs- und Sicherheitslevel)

e Single-Sign-On-Software (mehrfach notwendige manuelle Eingabe und Ubertragung
von Passwortern entfallt nach einmaliger Authentifizierung und Autorisierung)

e Kryptographie fiir Datenverschlisselung

e Transport Layer Security (TLS)

e Spam-Filter

e  Paket-Filter

e Content-Filter

e Intrusion Detection Systeme

e |ntrusion Prevention Systeme

e Desktop-Antiviren-Software

e  Gateway-Antiviren-Software

e System-Firewalls

e Anwendungs-Firewalls

o Netzwerk-Firewalls
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e  Zero Trust Network Access fiir Mobile Work Konzepte

4. Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung

(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutzma nagement
Das Datenschutz-Managementsystem ist ein Instrument zur Einhaltung von
Datenschutzbestimmungen. CGM filhrte bereits 2012 ein zentrales Datenschutzmanagement
ein.
In das Datenschutzmanagement sind die Vorstiande und alle General Manager als
Verantwortliche sowie beratend und regulatorisch der Datenschutzbeauftragte und die
Datenschutzkoordinatoren als Erfiillungsgehilfen des Datenschutzbeauftragten eingebunden.
In jeder Business Unit (BU) der CGM ist ein Datenschutzkoordinator benannt. Aufgaben und
Pflichten des Datenschutzbeauftragten und der Datenschutzkoordinatoren sind in einer
Verfahrensanweisung definiert. Die Bestellung erfolgt formal und anhand einer
standardisierten Vorlage.

Der Beauftragte fur den Datenschutz (DSB) und Datenschutzkoordinatoren (DSK)

Der Beauftragte fiir den Datenschutz als internes fachlich weisungsunabhdngiges Organ
Uberwacht die Einhaltung der Datenschutzvorschriften. Er ist verantwortlich fir die Richtlinien
auf dem Gebiet des Datenschutzes und iberwacht deren Einhaltung. Er fliihrt Datenschutz-
Kontrollen und -Audits durch. Der Beauftragte fiir den Datenschutz wird vom Vorstand der
CGM SE & Co. KGaA bestellt und betreut zentral alle deutsche Unternehmen des Konzerns.

Die jeweiligen General Manager benennen dem Beauftragten fiir den Datenschutz pro BU
einen Datenschutzkoordinator. Die Datenschutzkoordinatoren sind vor Ort Ansprechpartner
fir den Datenschutz. Sie kdnnen in Abstimmung mit dem Beauftragten fir den Datenschutz
Kontrollen durchfiihren und haben die Inhalte der Datenschutzrichtlinien den Mitarbeitern
bekannt zu machen. Die Geschaftsbereichsleiter sind verpflichtet, den Beauftragten fiir den
Datenschutz und die Datenschutzkoordinatoren in ihrer Tatigkeit zu unterstitzen.

Die Mitarbeiter der Bereiche, die personenbezogene Daten verarbeiten, werden im
erforderlichen Umfang im Umgang mit personenbezogenen Daten geschult. Der Beauftragte
fur den Datenschutz stellt dafiir ein webbasiertes Schulungstool zur Verfliigung. Die
Verantwortung fir die Durchfiihrung Schulungen liegt in den Fachbereichen. Die Schulungen
finden jahrlich statt, neue Mitarbeiter werden unmittelbar nach der Einstellung geschult.
Zertifikate werden in den Personalakten der Mitarbeiter abgelegt.

Bei der geplanten Einfiihrung oder Anderung von Verfahren zur Verarbeitung
personenbezogener Daten (z. B. Einfiihrung neuer Soft- oder Hardware, Einschaltung externer
Dienstleister, Weitergabe von Daten an andere CGM Unternehmen, Nutzung von Shared
Services) werden die Datenschutzkoordinatoren bzw. der Beauftragte fir den Datenschutz
friihzeitig vorab eingebunden.
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Bei Datenverarbeitungsvorhaben, aus denen sich Risiken fiir Personlichkeitsrechte der
Betroffenen ergeben kénnen, wird der Beauftragte fiir den Datenschutz schon vor der
Einfihrung der Verarbeitung beteiligt. Dies gilt insbesondere fiir besonders schutzbediirftige
personenbezogene Daten.

Bei Datenschutzverletzungen und Beschwerden sind die verantwortlichen Fiihrungskrafte
durch definierte Prozesse verpflichtet, umgehend den Beauftragten fiir den Datenschutz zu
unterrichten. Daneben kann sich jeder Betroffene jederzeit mit Anfragen oder an den
Beauftragten fir den Datenschutz wenden. Die Anfragen und Beschwerden werden vertraulich
behandelt. Die Entscheidungen des Beauftragten fiir den Datenschutz zur Abhilfe der
Datenschutzverletzung sind durch die jeweiligen Geschaftsfiihrungen und
Geschaftsbereichsleiter zu respektieren.

Der Datenschutzbeauftragte berichtet an den Vorstand der CGM und die General Manager der
jeweiligen BU’s. Die regelmaRige Berichtserstattung erfolgt wochentlich in Schriftform und je
zwei Monate als Prasenzbericht. Dazwischen werden anlassbezogene Berichte erstattet.

Die Datenschutzkoordinatoren berichten anlassbezogen an den Datenschutzbeauftragten und
General Manager.

Verantwortlichkeiten und Sanktionen

Die Verantwortlichkeiten sind in den internen Regelungen der CGM und in den
Prozessbeschreibungen definiert.

Die Vorstande der CGM SE & Co. KGaA und General Manager der Konzern-Unternehmen der
CGM SE & Co. KGaA sind fir die Beachtung der gesetzlichen und den in den internen
Datenschutzrichtlinien, Verfahrens- und Fachanweisungen formulierten Anforderungen und
Regelungen des Datenschutzes verantwortlich. Es ist eine Managementaufgabe der
Fihrungskrafte, durch organisatorische, personelle und technische MalRnahmen eine
rechtskonforme Datenverarbeitung unter Beachtung des Datenschutzrechtes in ihrem
Verantwortungsbereich sicherzustellen.

Eine missbrauchliche Verarbeitung personenbezogener Daten oder andere VerstoRe gegen das
Datenschutzrecht werden auch strafrechtlich verfolgt und kénnen Schadensersatzanspriiche
nach sich ziehen.

Zuwiderhandlungen, fir die einzelne Mitarbeiter verantwortlich gemacht werden kénnen,
ziehen grundsatzlich arbeitsrechtliche Sanktionen entsprechend dem geltenden Recht bezogen
auf diese Personen nach sich.

Datenschutz Regelungen

Die Datenschutz-Regelungen der CGM sind zentral, d.h. sie gelten fir alle Unternehmen im
Konzern. Bestimmte Abweichungen werden nur dann zugelassen, wenn die zentrale
Regelungen dadurch nicht beeintrachtigt werden und nur in Abstimmung mit dem
Datenschutzbeauftragten.

Die Datenschutz-Regelungen sind in Form von ISO-Dokumenten verfasst und bilden ein Teil des
gesamten QM-Regelwerkes der CGM.
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Als Zentrales Dokument fiir den Datenschutz gilt die Konzernrichtlinie zum Datenschutz. Sie
beinhaltet alle allgemeinen Regeln und Definitionen sowie definiert die Struktur des zentralen
Datenschutzmanagements der CGM.

Von der Konzernrichtlinie zum Datenschutz werden Verfahrensanweisungen abgeleitet. Sie
regeln konkrete Vorgdange und Abldaufe, definieren die Verantwortlichkeiten dafiir und
schreiben Dokumentationspflichten vor. Falls notwendig, definieren sie auch weitere,
verfahrensbezogene technische und organisatorische MaRnahmen. Folgende Vorgange sind
durch diese Regelungen abgedeckt:

e Informationspflichten des Unternehmens

e Gewahrung der Rechte der Betroffenen

e Umgang mit Kunden und Patientendaten (inkl. Fernwartung und Datenimporte)

e Datenschutz-Folgenabschatzung

e AV Vertrage

e Datenpannen

Die Verfahrensanweisungen werden durch weitere Hilfsmittel wie Checklisten und Vorlagen
begleitet.

Jede BU kann von den Verfahrensanweisungen eigene Fachanweisungen ableiten. Eine
Fachanweisung ist eine Schritt-flr-Schritt Anweisung zur Umsetzung einer
Verfahrensanweisung.

Alle Dokumente sind zentral abgelegt.

Neben den verpflichtenden Datenschutzregelungen wurden bestimmte Prozesse bei der CGM
zentral durch Automatismen geregelt. Dazu gehéren:

e Verpflichtung aller Mitarbeiter auf Datengeheimnis nach DS-GVO sowie auf die
Schweigepflicht nach §203 StGB (Verpflichtung sind als Anlagen in die Arbeitsvertriage
integriert, jeder neue Mitarbeiter wird somit vor dem Beginn der Tatigkeit verpflichtet)

e Schulung neuer Mitarbeiter auf Datenschutz zeitnah der Einstellung (Pflicht zur
Schulung im Laufzettel)

e Datenschutz-Prifung neuer Software/Module bereits wihrend der Planungsphase
(Integration im Planungsdokument)

Kontrollprozesse

Die geltenden Regelungen werden laufend in jeder BU Uiberwacht. Definierte Prozesse und
Dokumentation zwingen alle Mitarbeiter zur Einhaltung dieser Regeln.

Darliber hinaus werden die Einhaltung dieser Regelungen und der geltenden
Datenschutzgesetze durch regelmafige Datenschutzaudits durch den DSB und
Datenschutzkoordinatoren Uberprift.

Ein DS-Audit und die Protokollierung erfolgen in standardisierter Form. Das Protokoll
beinhaltet neben den Priifergebnissen auch eine Risikoeinschitzung. Die Audits werden je BU
und Standort jahrlich durchgefiihrt. Die Protokolle werden unbegrenzt aufbewahrt.

Wadhrend des Audits werden sowohl die Gegebenheiten vor Ort als auch die Einhaltung der
internen Regelungen der CGM uberprift. Im Bedarfsfall wird begleitend auch eine
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Fotodokumentation erstellt. Wahrend der Prifung werden die Verzeichnisse der
Verarbeitungstatigkeiten auf Vollstandigkeit und Aktualitat Gberpruft.

Ergebnisse der Prifung werden mit dem zustandigen Datenschutzkoordinator und dem
General Manager der betroffenen BU besprochen. Zu jeder Uberpriifung werden auf Basis der
Empfehlungen des DSB Handlungsanweisungen abgeleitet. Zu jeder notwendigen Handlung
werden Fristen und Verantwortliche fiir die Umsetzung vereinbart. Nach Ablauf dieser Frist
wird die Durchfiihrung der Handlung wiederholt kontrolliert.

Zusatzlich erfolgt eine Audit-Berichtserstattung an den Vorstand und zustdndigen Senior Vice
President.

Vor der Einfihrung neuer Verfahren werden umfangreiche Einzelpriifungen des geplanten
Verfahrens durchgefiihrt. Diese, teilweise zeitaufwandige Priifungen werden durch
SofortmalRnahmen begleitet. In der Regel ist damit die Priifung mit der Ausgestaltung des
Verfahrens verbunden.

Auftragskontrolle

Um die rechtskonforme Durchfiihrung der Auftrage zu gewahrleisten wurde die
Vorgehensweise durch mehrere, fir alle Mitarbeiter verpflichtende, detaillierte Verfahrens-
und Fachanweisungen geregelt. Die Einhaltung der Regelungen wird von den
Datenschutzkoordinatoren und von dem Datenschutzbeauftragten regelmaRig Gberprift.

Auftragskontrolle Fernwartung

Den Kunden wird grundsatzlich empfohlen, die Fernwartungs-Zugange geschlossen zu halten
und nur bei Bedarf und nach telefonischer Anfrage den Zugang frei zu schalten. Dieses
Vorgehen liegt im Ermessen des Kunden.

Beim Zugriff auf Kundensysteme ausgehend von mobilen Arbeitsplatzen oder von Home
Offices, ist es verboten gleichzeitig Verbindung zu unsicheren, unbekannten Netzwerken
aufgebaut zu haben. Eine direkte Verbindung zum Kunden kann nur {ber das
vertrauenswiirdige interne Netzwerk der CGM aufgebaut werden. Dazu missen sich alle
Arbeitsplatze (egal ob am Standort der BU oder im mobilen Einsatz erst mittels ,Zero Trust
Network Access” mit der zentralen Infrastruktur verbinden. Diese Technologie lasst in der
standardmaRigen Einstellung keine weiteren verschlisselten Verbindungen zu. Diese
Einstellungen diirfen nicht gedndert oder kompromittiert werden.

Besondere Tatigkeiten, welche das Produktivsystem verdndern und/oder ein Risiko oder eine
hohe Auswirkung auf die Prozesse beim Kunden haben, werden durch das 4-Augenprinzip lber
eine qualifizierte Person abgesichert.

Die darunter fallende Tatigkeiten sind von dem jeweiligen Senior Service Manager definiert.

In der Regel werden Fernwartungs-Werkzeuge verwendet, bei welchen der Kunde aktiv den
Zugang freigeben muss und die Aktivitditen mitverfolgen kann (z. B. Netviewer). Wenn die
eingesetzte Fernwartungssoftware diese aktive Freigabe nicht voraussetzt, wird der Kunde
Uber die Notwendigkeit des Zugriffes informiert und seine Zustimmung dafiir angefordert.
Diese Zustimmung (wer und wann) wird schriftlich dokumentiert.

Die Dokumentation des Fernwartungszugriffes und dessen Inhalt erfolgt immer in einem CRM
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System. Es ist nicht erlaubt, undokumentierte Fernwartungszugriffe durchzufliihren. Samtliche
Aktivitaten auf dem Kundensystem sind nachvollziehbar fir Dritte sachlich beschrieben.
Hierbei wird immer:

e das ausfiihrende Personal

e der Zeitpunkt (Datum/Uhrzeit) und die Dauer

e das Zielsystem (Test oder Produktiv bzw. Rechnername oder IP-Adresse)

e das Fernwartungsmedium (z. B. Netviewer, Remotedesktop, usw.)

e die Tatigkeit sachlich in Kurzform, insbesondere wenn Prozesse gestoppt/gestartet,
Anderungen in Datenbanken, Anderungen in Konfigurationstabellen, Uploads und
Downloads durchgefihrt wurden

e der/die bei kritischen Tatigkeiten als 4-Augenprinzip herangezogene Kollegen

dokumentiert.

Die Aufzeichnung der durchgefiihrten Sitzungen, falls die Fernwartungssoftware diese
Funktion unterstiitzt, wird nicht durchgefiihrt. Falls in bestimmten Situationen diese
Aufzeichnung notwendig ware, muss sie vom Kunden selbst und nur auf seinem System
durchgefiihrt werden.

Ein Sonderfall stellt die Aufzeichnung eines Vorgangs dar, wo ausschlieRlich mit
anonymisierten Testdaten gearbeitet wird. In diesem Falle wird nicht mit personenbezogenen
Daten gearbeitet, die Aufzeichnung darf stattfinden.

Mit Kunden, die per Fernwartung betreut werden, missen einmalig schriftliche
Datenschutzvereinbarungen, sog. AV Vertrdage (AVV), abgeschlossen werden. Diese
Vereinbarungen regeln die Fernwartungszugriffe sowie Datenverarbeitung auf den
Kundensystemen.

Auftragskontrolle Datenimport

Fir den Import von Kundendaten gilt ein generelles Verbot mit Erlaubnisvorbehalt. Der Import
der Kundendaten ist somit nur in Ausnahmefallen, nur im Auftrag des Kunden und nur unter
bestimmten Voraussetzungen erlaubt:

e es besteht keine andere Moglichkeit als nur mit Echtdaten des Kunden ein Problem zu
beheben oder einen Kundenauftrag zu erfillen

e s liegt eine schriftliche Vereinbarung (befristeter AV Vertrag) zwischen dem Kunden
und dem Geschaftsbereich vor, die den Import selbst, Umfang der Daten, Art und
Zweck der Verarbeitung sowie den vorgesehen Zeitraum regelt.

e Jeder Mitarbeiter muss vor dem Import personenbezogener Kundendaten seinen
Vorgesetzten liber den Vorgang informieren und dessen Genehmigung dafiir einholen.

e Vor dem Import wird eine schriftliche Vereinbarung mit dem Kunden getroffen. Dies
erfolgt ausschlieBlich in Form eines befristeten AV Vertrages. In dem Vertrag werden
immer:

o Zweck des Imports

e Art und Umfang der Daten

e Zeitraum der Nutzung

e Loschfristen

eingegeben. Andere Formen der Vereinbarung sind nicht erlaubt.
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Die Ubermittlung der Daten erfolgt nur in der verschliisselten Form.

Die Kundendaten werden nur auf den dafiir vorgesehenen geschiitzten Serverbereichen
importiert. Die Datenhaltung von nicht anonymisierten Kundendaten auf Arbeitsplatzrechner,
Notebooks oder externen portablen Speichermedien ist strengstens untersagt.

Wahrend des Analysevorgangs wird der Original-Datentrdger des Kunden in einem Safe
aufbewahrt. Alle Datentrdager mit Kundendaten sind fiir die Aufbewahrung explizit als solche
gekennzeichnet und erkennbar.

Jeder am Analyseprozess beteiligte Mitarbeiter dokumentiert seine Tatigkeiten und Abldufe
mit den Kundendaten im CRM System an dem initialen Eintrag, und ohne Personenbeziige.

Der Vorgang im CRM System wird so lange "offen" gehalten, bis die Daten vernichtet oder an
den Kunden zurlick gesandt worden sind.

Am Ende des Vorgangs werden alle Datenbestinde geldscht. Fiir die Einhaltung der mit den
Kunden vereinbarten Ldschfristen ist der jeweilige Vorgesetzte der fir den Import
verantwortlichen Person zustdndig.

Die Originaldatentrager werden entsprechend der getroffenen Vereinbarung vernichtet oder
zurlick geschickt.

Sicherheitsbuch Datenimporte

Neben der Dokumentation der durchgefiihrten Tatigkeiten in einem CRM System werden bei
jedem Datenimport bestimmte Angaben in einem speziell fur diesen Zweck gefiihrten
Sicherheitsbuch eingetragen. Das Sicherheitsbuch wird in Papierform geflhrt und muss
festgebundene Form haben.

In jedem Fachbereich ist dafiir ein Verantwortlicher und ein Vertreter genannt, die die Eintriage
auf Richtigkeit und Vollstandigkeit kontrollieren sowie die Ubereinstimmung mit den
abgeschlossenen AV Vertragen uberpriifen.

Folgende Angaben werden zu jedem Import in dem Buch eingetragen:

e Kunde: Name, Kundennummer, Ort, Ansprechpartner

e Grund des Imports

e Genehmiger intern: Name, Funktion

e Bearbeiter: Name

e AV Vertrag (befristet): Datum des Abschlusses

e Eingang: Datum, Empfanger

e Kopie auf Server: Servername, Verzeichnis

e Aufbewahrungsort des Originaldatentrdgers (nur falls Import mittels Datentrdger)

e Bearbeitung Beginn: Datum

e Bearbeitung Ende: Datum

e Loschung der Kopie vom Server: Datum, Name Mitarbeiter

e Originaldaten nach Abschluss der Arbeiten: Datentrdger vernichtet oder
zurlickgeschickt, Datum, Name Mitarbeiter, Art der Vernichtung

Incident Response Management
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Die zentrale IT Abteilung und zentrale IT Sicherheitsabteilung (CGM Group IT, CGM Group
Information Security) stellt sicher, dass angemessen auf jegliche aktuelle oder zu erwartende
Vorfille bezliglich der internen oder in der Obhut befindlicher Informationssysteme reagiert
werden kann.

Es gelten hierzu die folgenden allgemeinen Richtlinien:
e Group Process - Information Security Incident Management

Incident Management - binding rules and workflow description
e Core Prozess 16 - Incident Management

IT Notfallplan Standort Koblenz

Data Center Koblenz floor plan for emergency teams

Mit den in den Richtlinien beschriebenen MaBnahmen soll sichergestellt werden, dass:

e Sicherheitsvorfille friihzeitig erkannt und deren Auswirkung minimiert oder begrenzt
werden kdnnen

Sicherheitsvorfalle einheitlich zentralisiert gemeldet werden

Bei Eintreten eines Vorfalls strukturierte und zeitsparende Vorgehensmodelle in
Verbindung mit klaren Verantwortlichkeiten existieren wie z. B. Erste MaRnahmen,
Vorgehensweisen bei Notfallen u. Ausfillen, Reihenfolge der Alarmierung der
Verantwortlichen, Wiederanlaufverfahren, hierarchische aufgebaute Eskalationsketten
innerhalb der Organisations-Hierarchie.

Vorfalle nachvollziehbar dokumentiert, begutachtet u. analysiert werden kénnen.

Die Wiederholung des Vorfalls durch Ergreifen nachhaltiger Maflnahmen vermieden
werden kann

Privacy by Default
Es gibt ein einheitliches Konzept zu Datenschutz-freundlichen Voreinstellungen und Standards
innerhalb der IT basierend auf der internen Richtlinie CGM Information Security Policy.
Hierunter fallen

e Voreinstellungen des Betriebssystems fiir IT Arbeitsplatze u. der automatischen
Bereitstellung und Verteilung von Software-Applikationen.

e Voreinstellungen des Betriebssystems fiir aus Vorlagen bereitgestellten virtuellen
Servern.

e automatische Festplattenverschlisselung fir Client Endgerate (Notebooks, PCs und
Mobiltelefone)

e Limitierung der erhobenen Log- und Monitoring-Daten auf den zur Ermittlung von
gesetzlich relevanten MaRnahmen notwendigen Umfang. Hierzu gibt es eine
allgemeingiiltige Definition in der Richtlinie Monitoring- und Log-Policy.
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Zertifizierungen
Rechenzentrum Koblenz:
e Information security mangement system as per ISO/IEC 27001:2013
Zertifikat-Registrier-Nr. TA420223014610
Scope "Alle von der CGM Group IT erbrachten CGM OneGroup und Hosting Services"
e Quality management system as per EN I1SO 9001:2015
Zertifikat-Registrier-Nr. 20100203009817
Scope "Erbringung von Hosting Services fir die CGM Group und die Bereitstellung der
zentralen Software-Entwicklungs-Systeme"
e BSI Cloud Computing Compliance Criteria Catalogue (C5:2020) — Testat (Type 1)
Testat Type 1 zum 31.05.2024 fiir folgende CGM Produkte / Services:
CGM ID, CGM LIFE Platform, CLICKDOC, CLICKDOC Videosprechstunde/Videoberatung,
CGM VIYU, CGM XDENT, factis, GHG Praxisdienst Medizinische Scores, m.doc Gen 7,
THERAFOX, Group IT Hosting
Zertifizierungen der Rechenzentren
Rechenzentrum Frankfurt (FRA6, FRA8, FRA15, FRA16), betrieben von Digital Realty:
e Quality management system - ISO 9001
e Environmental management system as per 1SO 14001
e Business Continuity Management System as per I1SO 22301
e Information security management system - ISO 27001
e Energy Management System - 1SO 50001
e PCl Data Security Standard
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