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1 Allgemeine Informationen fiir den Betrieb

Um in einer optimalen Umgebung die reibungslose Funktionalitat des Arztinformationssystem CGM
ALBIS zu gewahrleisten sind in diesem Dokument Systemanforderungen als Empfehlung & Richtwert
beschrieben.

Wir definieren eine ,,optimale Umgebung” folgendermalien: Das Netzwerk, in dem CGM ALBIS inkl. aller
dazu notwendigen Komponenten betrieben wird, ist professionell und mit maximalem Datendurchsatz
mit professionellen Komponenten ausgestattet und die Funktionsfahigkeit und Netzwerk-
geschwindigkeit wurde durch einen Netzwerk-Fachmann schriftlich bestatigt und wird regelmaRig
professionell gewartet.

Bei den Computerprogrammen CGM ALBIS und CGM ALBIS.YOU handelt es sich um Software, die stets
durch einen zertifizierten CGM ALBIS Vertriebs- und Servicepartner zu installieren ist. Anderungen an
der Infrastruktur werden ausschlieflich vom Fachmann vorgenommen. Ebenfalls wird professionelle
Hardware und professionell eingerichtete Betriebssystem verwendet und regelmalig gewartet. Liegen
diese Voraussetzungen nicht vor, so kann durch die im Folgenden beschriebenen
Systemvoraussetzungen die reibungslose Funktionalitdt nicht gewahrleistet werden.

Bitte beachten Sie, dass sich die Systemanforderungen lediglich auf CGM ALBIS, CGM ALBIS.YOU und
alle mit CGM ALBIS und CGM ALBIS.YOU mitgelieferten Komponenten (inkl. Betriebssystem) bezieht.

Jede weitere installierte Software erhoht die Systemanforderungen des gesamten Systems.

Bitte beachten Sie, dass Software einen stetigen Wandel unterliegt und somit eine standige Wartung
notwendig macht. Siehe dazu Kapitel: 7.8.

1.1 Einzelplatzumgebung: CGM ALBIS

In Einzelplatzumgebungen stellen wir Thnen CGM ALBIS zur Verfligung, dass fir den Einsatz auf
dedizierten Rechnern programmiert und optimiert wurde.

1.2 Mehrplatzumgebung: CGM ALBIS.YOU

In Mehrplatzumgebungen/Netzwerkumgebungen stellen wir lhnen die , Client-Server (CS)“ Variante
/Netzwerkversion zur Verfugung. Diese Funktionalitit wurde unter den Handelsnamen ,,Client-Server
(CS)“ und , XXL“ vertrieben. Die Netzwerkversion ist zudem Bestandteil von CGM ALBIS.YOU.

CGM ALBIS.YOU verflgt Uber einen Datenbankserver, der alle Zugriffe koordiniert und verwaltet. Der
Datenbankserver (CS) sorgt flir die notwendige Datenintegritat innerhalb der Netzwerkumgebung des
Betriebssystems und sorgt fiir eine sichere Verbindung.

In einer Mehrplatzumgebung, welche aus mindestens einem Server und mehr als einem Arbeitsplatz
besteht, ist die hier beschriebene Installationsvariante zu wahlen.
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2 Hardware-Anforderungen

In dem Dokument sind jeweils minimale und empfohlene Systemanforderungen beschrieben.

Die minimale Systemanforderungen stellt die untere Grenze fir ein lauffahiges System dar. Die
Systemanforderungen unterliegen stark dem Nutzungsgrad in der jeweiligen Installationsumgebung
und sind demnach anzupassen und zu dimensionieren.

Aus diesem Grund verweisen wir hier auf die empfohlenen Systemanforderungen, und raten Ihnen
diese Variante einzusetzen, damit ein performantes Arbeiten in der Praxis mit CGM ALBIS ermoglicht
wird.

Ebenfalls empfehlen wir das der Server nicht zusatzlich als Arbeitsplatz verwendet wird.

2.1 Server CGM ALBIS/ CGM ALBIS.YOU

21.1 Mindestanforderungen

e Prozessor (CPU): Quad Core 2,5 GHz vergleichbarer Serverprozessor

e Arbeitsspeicher (RAM): 8 GB

e Festplatte (HD): 500 GB, SATA 600

e Grafikkarte/Monitor: Grafikkarte/Monitor: keine Anforderungen, wenn nicht am Server
gearbeitet wird. Siehe Arbeitsplatz, falls am Server gearbeitet wird.

e Netzwerkverbindung mit 1 Gbit/s

WICHTIG: Ausgeschlossen sind folgende Prozessoren: Intel Atom, Intel Celeron und vergleichbare
AMD Prozessoren, wie z.B. Sempron oder vergleichbare Prozessoren.

WICHTIG: Bei Terminal-Server-Betrieb sind der RAM-Speicher und das Gesamtsystem entsprechend
groRer zu dimensionieren. Bitte beachten sie hierzu die Details im Kapitel 3.3.1

21.2 Empfohlene Hardware:

e Prozessor (CPU): Intel Xeon Quad Core 3GHz oder vergleichbarer Serverprozessor

e Arbeitsspeicher (RAM): 16 GB

e Festplatte (HD): 1 TB SSD, SAS- oder SSD-Festplatten mit automatischer Spiegelung
Empfehlung Anbindung min. PCle x16

e Grafikkarte/Monitor: Grafikkarte/Monitor: keine Anforderungen, wenn nicht am Server
gearbeitet wird. Siehe Arbeitsplatz, falls am Server gearbeitet wird.

e Netzwerkverbindung mit 1 Gbit/s

e DVD-Laufwerk (optional)

WICHTIG: Bei Terminal-Server-Betrieb sind der RAM-Speicher und das Gesamtsystem entsprechend
grofRer zu dimensionieren. Bitte beachten sie hierzu die Details im Kapitel 3.3.1

Installations-/Update-Empfehlung:
®  Freie Festplattenkapazitat von mindestens 40 GB
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2.2 Arbeitsplatz-Computer CGM ALBIS/ CGM ALBIS.YOU

221

Mindestanforderungen

Prozessor (CPU): Intel Core i3 3 GHz oder vergleichbar

Arbeitsspeicher (RAM): 8 GB

Festplatte (HD): 100 GB

Grafikkarte (GPU): Intel HD 4000 mit 512 MB

Monitor: Auflésung 1024x768 mit 60Hz oder héhere Auflésung (min. 17 Zoll)
Netzwerkverbindung mit 100 Mbit/s

WICHTIG: Ausgeschlossen sind folgende Prozessoren: Intel Atom, Intel Celeron und vergleichbare
AMD Prozessoren, wie z.B. Sempron oder vergleichbare Prozessoren.

2.2.2

Empfohlene Hardware:

Prozessor (CPU): Intel Core i5/i7 3 GHz oder vergleichbar
Arbeitsspeicher (RAM): 16 GB

Festplatte (HD): 200 GB SSD

Grafikkarte: dedizierte Grafikkarte mit mind. 1GB RAM
Monitor: 22“ 1920x1080, 60Hz, im Format 16:10 oder 16:9
Netzwerkverbindung mit 1 Gbit/s

DVD-Laufwerk

Installations-/Update-Empfehlung:

= Freie Festplattenkapazitat von mindestens 20 GB
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2.3 Arbeitsplatz- Monitor

23.1 Mindestanforderungen

GemaR der derzeit giiltigen Bildschirmarbeitsverordnung (BildscharbV) sind fiir Arbeitsplatze eine
BildschirmgroRe (Diagonale) von mindestens 17" (Bildschirmauflosung 1024 x 768) vorgegeben.
Monitore mit einer gréReren Bildschirmdiagonale sowie einer hheren Bildschirmauflosung sind
empfehlenswert.

2.3.2 Empfohlene Monitorunterstiitzung

Wir empfehlen den Einsatz von 24" Monitoren mit einer Bildschirmauflésung von 1920x1080.

2.4 Ausfallsicherheit

24.1 Unterbrechungsfreie Stromversorgung (USV)

Flr einen Server ist der Einsatz einer ,,Unterbrechungsfreien Stromversorgung” dringend empfohlen.
Diese Gerate schiitzen den Server vor Spannungsspitzen im Stromnetz und wirken einem plotzlichen
Stromausfall entgegen, indem die Stromversorgung fiir einen begrenzten Zeitraum (iber Akkus
sichergestellt wird. Die Steuerungsinformationen der USV miissen an den Server weitergeleitet
werden. Bei Fragen wenden Sie sich bitte an lhren CGM ALBIS Vertriebs- und Servicepartner.

24.2 Redundante Netzteile

Je nach ihren Anforderungen an die Ausfallsicherheit ihr Systems kann es erforderlich sein, dass
redundante Netzteile in ihrem Server verbaut sind. Diese MaBnahme ist optional und daher empfehlen
wir hierzu, dass sie sich bei Fragen mit ihrem CGM ALBIS Vertriebs- und Servicepartner in Verbindung
setzen.

243 RAID-Controller

Wir empfehlen auf Server Betriebssystem den Einsatz von RAID-Controllern mit einer entsprechenden
Spiegelung. Bitte setzen sie sich hierzu mit ihrem CGM ALBIS Vertriebs- und Servicepartner in
Verbindung.
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3 Netzwerk

3.1 Internetanbindung (DSL) - Router

Fir Funktionen wie z. B. Fernwartung, CGM CONNECT, ClickDoc, Online-Update, Windows- und
Virenschutz-Updates sowie weitere Online-Dienste sind eine sichere Internetverbindung und ein dafur
ausgelegter Router erforderlich.

Wenn individuell weitere Onlineanwendungen mit CGM ALBIS genutzt werden sollen, ist die bendtigte
Bandbreite von der Art und Anzahl der Onlineanwendungen abhangig.
3.1.1 Mindestanforderungen

Fiir das reibungslose Ubertragen von Daten (Senden und Empfangen) wird eine Ubertragungsrate von
mindestens 6 Mbit/s bendtigt.

3.1.2 Empfohlene Anbindung

Wir empfehlen fiir den Einsatz auch zu Zwecken des Supports eine Ubertragungsrate von mindestens
16 Mbit/s.

3.2 Netzwerk (LAN)

Es wird empfohlen eine Gbit Netzwerkverkabelung zu nutzen. Von der Nutzung eines WLAN zur
Anbindung von CGM ALBIS Arbeitsplatzen wird abgeraten. Sollte dies dennoch gewiinscht sein, muss
dies in Absprache mit dem zustdndigen Vertriebs- und Servicepartner erfolgen.
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3.3 Verkabelung / Architektur

3.3.1 Terminal-Server-Betrieb
CGM ALBIS ist im Terminal-Server-Betrieb funktionsfahig.

Bei der Ermittlung der passenden Server-Hardware muss der Arbeitsspeicher, die Prozessoren und die
im Server vorhandene Grafikkarte ausreichend dimensioniert werden. Wir empfehlen insbesondere 6
GB RAM pro Benutzer auf dem Terminalserver einzuplanen.

Da diese Dimensionierung des Terminal-Servers stark abhangig von der zukiinftig gewahlten Praxis-
und Arbeitsplatzkonfiguration ist, sollte die Abstimmung und Auswahl der passenden Hardware mit
dem CGM ALBIS Vertriebs- und Servicepartner durchgefiihrt werden.

WICHTIG: Im Terminal-Server-Betrieb muss sichergestellt sein, dass die lokalen Arbeitsverzeichnisse
fir den CGM ALBIS Benutzer immer identisch und im Schreib- & Lesezugriff sind. Ein lokales
Arbeitsverzeichnis darf nicht auf einem Netzlaufwerk liegen, da hier schnelle und auch stabile Schreib-
& Lesezugriffe notwendig sind.

3.4 AuBenstellenanbindung - Virtual Private Network (VPN)

34.1 Heimplatzanbindung

Zur stationdren Heimplatzanbindung empfehlen wir einen verschlisselten Remote Desktop-Zugang
(RDP).

Der Praxis-Server bendtigt dazu einen dauerhaft aktiven, leistungsfahigen DSL-Anschluss. Fir die
Dimensionierung setzen sie sich bitte mit unserm CGM ALBIS Vertriebs- und Servicepartner in
Verbindung.

3.4.2  Verbindung zweier Netze (LAN-LAN-Kopplung)

Zur AulRenstellenanbindung wird beidseitig mindestens ein DSL mit fester IP-Adresse oder einer
Standleitung empfohlen. Der jeweilige Anschluss sollte mit der Option ,Fast Path” geschaltet sein, um
eine moglichst geringe Latenzzeit zu erhalten.

Die tatsachlich bendtigte Bandbreite ist abhdngig von GroRe und Nutzen der AuRenstelle.

Fir die Dimensionierung setzen sie sich bitte mit unserm CGM ALBIS Vertriebs- und Servicepartner in
Verbindung.
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3.5 Mobile Devices

3.5.1 Tablet

Fir eine mobile Nutzung von CGM ALBIS wurde CGM ALBIS MOBIL entwickelt.

Diese steht in den jeweiligen App-Stores zur Verfligung. Nahere Information entnehmen Sie bitte der
Beschreibung des jeweiligen Stores. Bei Fragen wenden Sie sich bitte an lhren CGM ALBIS Vertriebs-
und Servicepartner.

3.5.2  Smartphone

Flr eine mobile Nutzung von CGM ALBIS wurde CGM ALBIS MOBIL entwickelt.

Diese steht in den jeweiligen App-Stores zur Verfligung. Nahere Information entnehmen Sie bitte der
Beschreibung des jeweiligen Stores. Bei Fragen wenden Sie sich bitte an lhren CGM ALBIS Vertriebs-
und Servicepartner.
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4 Gerate-Anbindung

4.1 MPG - Medizinproduktegesetz

Samtliche Computerarbeitsplatze, die an ein Medizinprodukt angeschlossen sind und somit einen
direkten Patientenkontakt haben (z. B. Audiometer, EKG, EEG, Lungenfunktion, Sonographie-Gerate,
Endoskopie-Gerat, Perimeter, Phoropter und viele weitere), miissen der DIN-Norm EN 60601-1
entsprechen.

4.2 Barcode-Leser fiir den ,Bundeseinheitlichen Medikationsplan“/ Modul
,CGM BMP PLUS“

Fiir das Einlesen des Barcodes auf dem Bundeseinheitlichen Medikationsplan werden das Modul ,,CGM
BMP Plus” (dieses muss freigeschaltet werden) und ein sog. - speziell konfigurierter - Barcode-Leser
bendotigt.

Aufgrund der speziellen Anforderungen sind derzeit ausschlieflich Gber CGM ALBIS bezogen und
vorkonfigurierte Barcode-Leser der Marken Zebra und germangelematics verifiziert und zugelassen:

e Barcode-Leser Zebra DS4801 2D USB

e Barcode-Leser BT Zebra DS6878-HC 2D

e Barcode-Leser germantelematics GT52 USB
e Barcode-Leser germantelematics GT62 BT

Die Gerate von germantelematics sind tUber den autorisierten CGM ALBIS Vertriebs- und
Servicepartner zu beziehen.
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5 Betriebssysteme

CGM ALBIS ist fur die unten folgenden Betriebssysteme fiir Windows-kompatible Computer geprift
und zugelassen.

WICHTIG: In Mehrplatzanlagen/Netzwerkumgebungen empfehlen wir den Einsatz eines Server
Betriebssystems.

5.1.1 Server

e  Microsoft Windows Server 2022 ab dem ALBIS Update Q3 2022
e Microsoft Windows Server 2019 (Essentials, Standard, Datacenter)
e  Microsoft Windows Server 2016 (Essentials, Standard, Datacenter)

Allgemein verweisen wir bei Abkiindigungen auf die offizielle Liste, der von Microsoft unterstiitzen
Betriebssysteme. Diese finden Sie unter folgendem Link
Windows 10 - release Information | Microsoft Docs

5.1.2 Arbeitsstationen

e Windows 11 22H2 oder neuer
e  Windows 10 Professional 22H2, deutsche Version, 64-Bit

Allgemein verweisen wir bei Abkiindigungen auf die offizielle Liste, der von Microsoft unterstiitzen
Betriebssysteme. Alle zugelassenen Betriebssysteme werden bis zum Ablaufen des , Extended Support”
von Microsoft unterstitzt. Siehe dazu: http://support.microsoft.com/gp/lifeselectindex

Flr den Einsatz auf vernetzten Arbeitsplatzen, insbesondere mit dem Betriebssystem ab Windows 10,
ist die Netzwerkversion erforderlich. Diese Version wurde unter den Handelsnamen ,,Client-Server (CS)“
und ,XXL“ vertrieben. Die Netzwerkversion ist zudem Bestandteil von CGM ALBIS.YOU.

Service-Pack
Anlehnend an die Aussage von Microsoft endet der Support eines Service Packs 24 Monate nach
Erscheinen der nachsten Service Pack-Version.
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6 Konfiguration

6.1 Festplatten-Partitionen

6.1.1 Server
Individuell einzuschétzen durch den CGM ALBIS Vertriebs- und Servicepartner.
6.1.2 Arbeitsplatz

Individuell einzuschatzen durch den CGM ALBIS Vertriebs- und Servicepartner.

6.2 Virtualisierung

Individuell einzuschétzen durch den CGM ALBIS Vertriebs- und Servicepartner.
6.2.1 VmWare

Individuell einzuschétzen durch den CGM ALBIS Vertriebs- und Servicepartner.
6.2.2 Hyper-V

Individuell einzuschétzen durch den CGM ALBIS Vertriebs- und Servicepartner.
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6.3 Netzwerkkonfiguration

6.3.1  TCP/IP Adressierung

Der Praxis Server muss Uber eine korrekte Namensauflosung und via IPv4-Adresse erreichbar sein.

Alle ALBIS Arbeitspldtze mussen fiir den laufenden Betrieb - Gber Netzwerk Ports - auf dem zentralen
Rechner installierte Dienste erreichen. Siehe dazu Kapitel Fehler! Verweisquelle konnte nicht g
efunden werden..

Ebenfalls sind die Netzwerkfreigaben via SMB auf den zentralen Rechner zu aktivieren.

Alle weitere Einrichtung sollte individuell durch den CGM ALBIS Vertriebs- und Servicepartner
eingeschatzt werden.

6.3.2 Portfreischaltungen

Weitere Ports fiir Onlineanwendungen werden bei Bedarf individuell durch den zustandigen CGM
ALBIS Vertriebs- und Servicepartner freigegeben.
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6.3.3 Ports der Dienste & Firewall Nutzung

Ebenfalls missen verschiedene Dienste auf dem Hauptrechner der Praxis zum Betrieb von ALBIS
erreichbar und von jedem Arbeitsplatz der Praxis ansprechbar sein.

CGM ALBIS.YOU TCP/IP Port: 30004
Codebase Server TCP/IP Port: 23165
PostgreSQL TCP/IP Port: 5432

Der Dienst wird als CGM_ALBIS_(xxxx) unter den Windows-Diensten
gefiihrt. In Klammern steht die Portnummer.

ALBIS Service TCP/IP FrontendService Port: 5610

TCP/IP Frontend Port: 5611

TCP/IP Backend Port: 5612

TCP/IP BackendService Port: 5613

Der Dienst wird als CGM_ALBIS BACKGROUND_SERVICE_(xxxx)
unter den Windows-Diensten gefiihrt.

In Klammern steht die Portnummer des FrontendService.

KIM Dienst TCP/IP Port: 8995

TCP/IP Port: 8465

Der Dienst wird als CGM_KIM_ClientModule_(xxxx) unter den
Windows-Diensten gefiihrt.

HINWEIS: In Klammern steht die ALBIS Instanz-Nummer in der
Global Ini vorgegeben wird.

Smart Update Dienst TCP/IP Port: 47842

Der Dienst wird als CGM_ALBIS SMARTUPDATE_SERVICE unter den
Windows-Diensten gefiihrt.

Beim Smartupdate Service gibt es nur eine Installation pro Rechner.

EPA TCP/IP Port: 60120
Bei der Vergabe des Ports muss sichergestellt sein, dass dieser frei
und somit fiir den ePA Dienst verwendet werden kann.

Der Dienst wird als CGM_ePA_Service _(xxxx) unter den Windows-
Diensten gefiihrt. In Klammern steht die Portnummer.

HINWEIS: Bei der Erstinstallation der Services (ALBIS Service, PostgreSQL) priift die Setuproutine ob
der jeweilige Port frei und verwendet werden kann. Daher kdnnen die Porteinstellung abweichen und
sind bei Bedarf jeweils an die Umgebung in der Praxis anzupassen.

WICHTIG: Bei den anderen Diensten missen die Ports jeweils individuell freigegeben und dafur
konfiguriert werden. Wir empfehlen den Einsatz einer Firewall am Server mit einer angemessenen
Konfiguration.
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7 Installation

7.1 Rechnernamen

Individuell einzuschétzen durch den CGM ALBIS Vertriebs- und Servicepartner.

7.2 Domadne

Individuell einzuschatzen durch den CGM ALBIS Vertriebs- und Servicepartner.

7.3 Freigaben (Verzeichnisse)

Die Berechtigungen der Verzeichnisfreigabe muss so eingestellt werden, dass der Windowsbenutzer,
der mit CGM ALBIS arbeitet, immer Schreib- und Leserechte hat.

Dies muss fur alle Verzeichnisse und Dateien des CGM ALBIS Serververzeichnisses sichergestellt sein.

WICHTIG: Auf der Netzwerkfreigabe liegt die Applikation und relevanten Anwendungsspezifische
Daten durch das Betriebssystem und auch Netzwerk muss sichergestellt sein, dass diese Verbindung im
laufenden Betrieb nicht unterbrochen wird.

Weitere Hinweise sind hierzu individuell durch den CGM ALBIS Vertriebs- und Servicepartner
einzuschatzen.

7.4 Umgebungsvariablen

Individuell einzuschatzen durch den CGM ALBIS Vertriebs- und Servicepartner.

7.5 Dienste / Services

Fiir den Betrieb von CGM ALBIS YOU wird eine Codebase Dienst bendtigt. Dieser Dienst wird bei der
Installation von CGM ALBIS YOU auf einem Server installiert und eingerichtet. Fiir den Betrieb der
Datenbank: PostgreSQL ist ebenfalls eine Dienstinstallation notwendig, die wahrend der Installation
der Anwendung auf dem Server eingerichtet wird.

WICHTIG: Fir den Betrieb der Dienste notwendige Ports sind im Kapitel O beschrieben. Ebenfalls
kénnen dort die jeweiligen Dienstnamen entnommen werden.

7.6 Datenbank

Fir den Betrieb von CGM ALBIS werden 2 Datenbanken bendtigt. Diese sind Codebase und
PostgreSQL. Die Daten werden jeweils im Datenbankverzeichnis im jeweiligen Installationsordner auf
dem Server abgelegt. Fir den Betrieb ist, wie unter Dienste / Services beschrieben, die Installation 2er
Services notwendig, damit die Funktionalitdt von CGM ALBIS gewahrleistet ist.
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7.7 Virenschutz

Wir empfehlen den Einsatz von Virenschutz Software. Jeder Rechner, auch ohne Anbindung an das
Internet/Intranet, sollte iber ein Virenschutzprogramm verfiigen.

WICHTIG: Die regelmaRige, am besten tagliche, Aktualisierung des Virenschutzes ist dabei essentiell.

WICHTIG: Die Konfiguration und auch Auswahl des Virenscanner - besonders des Laufzeitscanners -
kann erheblich die Performance des Systems beeintrachtigen. Daher empfehlen wir hier dringend,
dass Sie sich mit lhrem CGM ALBIS Vertriebs- und Servicepartner in Verbindung setzen, um die fiir Sie
beste Losung fiir die optimale Sicherheit zu finden.

Bitte prifen Sie ebenfalls in diesem Zusammenhang des Microsofts bordeigenen Virenscanner.

7.8 Software und Betriebssystem Aktualisierungen

Alle Hardware- & Softwaresysteme sind einem standigen Wandel unterworfen, dies Bedarf einer
regelmaRigen Wartung.

Wir empfehlen das Betriebssystem und Softwaremodule immer auf einem aktuellen Stand gehalten
werden und moglichst dem letzten Patch-Level entsprechen.

WICHTIG: Bitte beachten Sie auch das Updates auf Offline-Systemen manuell oder durch Update
Dienste - z. B. Windows Server Update Services (WSUS) - durchgefiihrt werden mussen.

7.9 Server-Einstellungen

Individuell einzuschatzen durch den CGM ALBIS Vertriebs- und Servicepartner.

7.10 Arbeitsplatz-Einstellungen

CGM ALBIS arbeitet mit lokalen Arbeitsverzeichnissen, die Berechtigungen dieses Verzeichnisses muss
so eingestellt werden, dass der Windowsbenutzer, dort immer Schreib- und Leserechte hat.

Dies muss fir alle Verzeichnisse und Dateien dieses Arbeitsverzeichnisses sichergestellt sein.

Weiterhin ist zu beachten, wie bei der die Betriebsart Terminalserver und die Verwendung von lokalen
Arbeitsverzeichnissen betrieben werden missen.

Weitere Hinweise sind hierzu individuell durch den CGM ALBIS Vertriebs- und Servicepartner
einzuschatzen.

7.11 Betriebssystem-Einstellungen

Individuell einzuschatzen durch den CGM ALBIS Vertriebs- und Servicepartner.
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7.12 Standard-Software

Neben dem Betriebssystem wird auf den Computern noch folgende Software bendétigt, um CGM ALBIS
zu verwenden:

= |nternet Explorer Version 10 (oder aktueller)

= Mit dem CGM ALBIS Update / Installation mitgelieferte CGM JAVA Version

=  Microsoft .NET Framework 4.7

= Acrobat Reader Version

7.13 Office-Anwendungen

Fir die Briefschreibung oder auch fiir Auswertungen werden von CGM ALBIS aktuelle Microsoft Office-
Anwendungen empfohlen.
Als Textverarbeitung ist eine Schnittstelle zu Microsoft Word in CGM ALBIS integriert.

Fir folgende MS Word-Versionen ist CGM ALBIS freigegeben:
= Microsoft Word 2010, deutsche Version
= Microsoft Word 2013, deutsche Version
= Microsoft Word 2016, deutsche Version
= Microsoft Word 2019, deutsche Version

7.14 Online Update(s)

CGM ALBIS bietet die Moglichkeit alle CGM ALBIS Updates online zu beziehen. Bitte wenden Sie sich
hierzu an lhren CGM ALBIS Vertriebs- und Servicepartner.

7.15 Fernwartung

Flr Fernwartungen durch unsere CGM ALBIS Hotline setzen wir CGM Remote Support basierend
Anydesk ein. Siehe dazu: rs.cgm.com

Bei Fernwartungen durch die Hotline des CGM ALBIS Vertriebs- und Servicepartner verweisen wir auf
deren individuell eingesetzten Produkte.
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8 Datensicherung

Es ist eine tagliche Datensicherung der patientenbezogenen Daten gemal’ den geltenden
Datenschutzbestimmungen durchzufiihren. Wir schlagen daher vor, dass sie eine vollstandige
Datensicherung des gesamten Server-Systems durchfiihren. Je nach Konfiguration des Systems
schlagen wir ebenfalls eine Sicherung der Arbeitspldtze durchzufiihren. Zur Abstimmung und
individuellen Einschatzung ziehen Sie bitte lhren CGM ALBIS Vertriebs- und Servicepartner hinzu.

WICHTIG: Fir den Betrieb von ALBIS sind Dienste notwendig die auf dem zentralen Rechner in der
Praxis laufen. Diese missen fiir eine Datensicherung jeweils beendet werden. Dies sollte bei der
Backup-Strategie berticksichtig werden. Siehe dazu der Dienstnamensaufbau im Kapitel 0.

9 CGM PRAXISARCHIV

Aufgrund gednderter gesetzlicher Vorgaben ist, die in CGM ALBIS integrierte Bild- und
Dokumentenablage (-> , Karteikarte”) als alleiniges Archivsystem in den meisten Fallen nicht
ausreichend. Fir eine revisionssichere Archivierung der Patientendaten, wie diese vom Gesetzgeber
verlangt wird, empfehlen wir daher das TUV-gepriifte CGM PRAXISARCHIV einzusetzen.

10 Datensicherheit

10.1 Verschliisselung

Es wird empfohlen Bitlocker zu verwenden. Diese Verschliisselung beeintrachtigt nicht die Nutzung
von CGM ALBIS. Die Systemanforderungen von Bitlocker sind bei Verwendung zu bericksichtigen.

11 Einrichtung spezifischer Software

Sollte weitere, spezifische Software auf den Systemen eingerichtet werden, so ist in jedem Fall der
CGM ALBIS Vertriebs- und Servicepartner einzubeziehen, um die gesonderten Systemvoraussetzungen
der spezifischen Software zu berticksichtigen.

12 Hinweis zu Abweichungen von der
Systemanforderungen

WICHTIG: Sollten die Systemanforderungen in der Praxis von den vorgenannten
Systemanforderungen fiir den Betrieb von CGM ALBIS abweichen, kann es zu Beeintrachtigungen beim
Betrieb von CGM ALBIS kommen.

Fiir weiterfiihrende Fragen wenden Sie sich gerne direkt an lhren autorisierten CGM ALBIS Vertriebs-
und Servicepartner.
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13 Anderungshistorie

Datum

Version

Anderung

15.02.2013

1.0

Erstellung des Dokuments

08.11.2018

1.1

Uberarbeitung CGM ALBIS

26.11.2018

1.2

Kirzel herausgenommen; Formatierung gepriift;
Rechtschreibfehler korrigiert.
Freigabe: 26.11.2018

11.04.2019

13

Uberarbeitung Netzwerk; CGM ALBIS.YOU - Empfohlenen
Hardware; Verzeichnisberechtigung: Server & Lokale
Arbeitsverzeichnisse. Freigabe: 11.04.2019

31.07.2019

1.4

Uberarbeitung Freigaben; Uberarbeitung Aktualisierung
Software und Betriebssystemen; Layout des Dokumentes
Freigabe: 31.07.2019

27.04.2020

15

Einzelplatz: CGM ALBIS; Mehrplatzanlagen /
Netzwerkumgebung: CGM ALBIS.YOU;

25.11.2020

1.6

Betriebssystem Server 2019, sowie Office 2019 hinzugefiigt.
Erganzung der notwendigen Ports und ALBIS Hintergrund
Dienste.

05.04.2022

1.7

Entfernung 32-Bit / Verweis auf die Microsoft Liste der
unterstiitzen Betriebssysteme / Erweiterung Windows Server
2022, Microsoft Windows 11 / Vereinheitlichen der
Systemanforderungen fir CGM ALBIS und CGM ALBIS.YOU /
Ergdanzung des EPA Dienstes

28.03.2024

1.8

Kapitel 5.1.2 Arbeitsstationen Erganzung:
Windows 11 22H2 oder neuer
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