CGM PROTECT

IT-Security in Healthcare
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Halten Sie lhre Netzwerk-IT gesund mit CGM PROTECT - Alles aus einer Hand

Die Sicherheit lhrer [T-Infrastruktur ist angesichts von
Viren, Trojanern und Hackerangriffen von entscheidender
Bedeutung, insbesondere im Gesundheitswesen, wo hoch-
sensible Daten digital verwaltet werden. Tagelange Still-
stande, Datenverlust und somit eine erschwerte medizi-
nische Versorgung sind haufige Konsequenzen, weshalb

auch der Gesetzgeber entsprechende Vorgaben, wie die
IT-Sicherheitsrichtlinie nach §75b SGB V, erlassen hat. Unser
CGM PROTECT Portfolio beinhaltet verschiedene IT-Security-
Lésungen, die perfekt auf die Bedirfnisse von Institutionen
aller Gesundheitsfachbereiche abgestimmt sind und lhnen
IT-Sicherheit auf héchstem Niveau bieten.
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VORSORGE IST DIE BESTE MEDIZIN.

Geben Sie Cyberkriminalitat keine Chance.

CGM FIREWALL

Die CGM FIREWALL wehrt anhand individueller Regeln, die auf die Bedurfnisse lhrer Insti-
tution abgestimmt sind, gezielt Angriffe von auBBen auf Ihr Institutionsnetzwerk ab. Sie lasst
nur Verbindungen zu, die im Vorfeld explizit freigeschaltet wurden. Wir kimmern uns zudem
um die sich &ndernden rechtlichen Anforderungen, sorgen fiir die zeitnahe Einspielung von
Updates und garantieren lhnen somit einen umfassenden Schutz an der ,Tirschwelle” lhrer
Institution.

CGM ENDPOINT 360°

Mit CGM ENDPOINT 360° bieten wir lhnen mehr als nur einen Virenschutz — namlich
eine State-of-the-Art-Technologie, die alle laufenden Anwendungen und Prozesse lhres

Computers und Servers in Echtzeit Uberwacht und unbekannte Vorgange innerhalb lhres
Netzwerkes automatisch blockiert. Das optionale Modul CGM PATCH MANAGEMENT
ermoglicht zusétzlich ein Schwachstellenmanagement von Betriebssystemen und

Drittanbieter-Anwendungen.

CGM SECURE WIFI

Mit unserer leistungsstarken WLAN-Lésung CGM SECURE WIFI bieten wir lhnen um-
fangreiche Schutztechnologien zur Erkennung von Angriffen auf Ihr WLAN-Netzwerk.
Dies ermdglicht u. a. die Einrichtung eines DSGVO-konformen und kontrollierten Warte-
zimmer-WLAN flr Patientinnen und Patienten. Sie profitieren zudem von einer hohen
Netzwerkstabilitdt und voller Kompatibilitdt mit der CGM FIREWALL. Damit stellen
wir sicher, dass lhre Anwendungen stets einwandfrei funktionieren und lhre Institution

stoérungsfrei lauft.

CGM - DER STARKE PARTNER AN IHRER SEITE

v Spezialisiert auf die rechtlichen Rahmenbedingungen in der Gesundheitsbranche

v Abgestimmtes Gesamtkonzept mit lhrer Primarsoftware, Telematikinfrastruktur und IT-Infrastruktur
J Uber 30 Jahre Expertise im Gesundheitswesen

v Unser bundesweites Vertriebs- und Servicepartnernetz sorgt fir einen schnellen Vor-Ort-Service und
persdnliche Ansprechpartner

CompuGroup Medical Deutschland AG
Division Connectivity
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