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Vereinbarung zur Auftragsverarbeitung
gem3iR Art. 28 DSGVO

zwischen

Kunde:

Kundennummer:

-Verantwortlicher-
nachstehend Auftraggeber genannt

und

CompuGroup Medical Deutschland AG
Maria Trost 21
56070 Koblenz

-Auftragsverarbeiter-
nachstehend Auftragnehmer genannt
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1. Gegenstand des Auftrags

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer: Support fiir CGM-Softwareprodukte (Arztinformationssysteme, Zusatzprodukte) und
Plattformen, inklusive Fernwartung fir den Zugriff auf Systeme des Auftraggebers.

2. Dauer des Auftrags

Der Auftrag ist unbefristet erteilt und erlischt mit Kiindigung des Softwarepflegevertrags bzw. Software-
Wartungs- und Support-Vertrags. Die Moglichkeit zur fristlosen Kiindigung bleibt davon unberihrt.

3. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstands im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

Analyse und Behebung von Fehlern sowie Konfiguration und Unterstiitzung auf dem System des
Auftraggebers bei akut vorliegenden Problemen, sofern eine telefonische Problembehebung nicht
moglich oder erfolgreich ist. Bereitstellung von Updates.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den
Europdischen Wirtschaftsraum statt.

(2) Artder Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten /-kategorien:

e Personenstammdaten

e Kommunikationsdaten (z. B. E-Mail, Telefax, Telefon)

e Technische Daten (z. B. IP-Adresse, Geratekennungen, Netzwerkkonfiguration)
e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Gesundheitsdaten

e Soziale Daten
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(3) Kategorien betroffener Daten

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

(1)

(2)

(3)

(1)

(2)

e Kunden
e Patienten und / oder Kunden des Kunden
e Mitarbeiter

Technische und organisatorische MaRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu (ibergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaRBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natlirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlicksichtigen. Einzelheiten sind den
technischen und organisatorischen MalRnahmen des Auftragnehmers zu entnehmen.

Die technischen und organisatorischen MaRBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Berichtigung, Einschrankung und Lschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.
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Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaR Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Hans-Josef Gerlitz, E-Mail:
hansjosef.gerlitz@cgm.com bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem
Auftraggeber unverziglich mitzuteilen.

Die Wahrung der Vertraulichkeit gemals Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person,
die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieflich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Bei der
Durchfihrung der Arbeiten die Gesundheitsdaten betreffen setzt der Auftragnehmer nur
Beschaftigte ein, die auf die arztliche Schweigepflicht gemall §203 StGB belehrt und verpflichtet
wurden.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemald Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdérde bei der
Erfillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers Gber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehoérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu
unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MalBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.
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Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 ,Kontrollrechte des
Auftraggebers” dieses Vertrages.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoéren
Nebenleistungen, die der Auftragnehmer z. B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit,
Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungs-
anlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRnahmen zu ergreifen.

Der Auftragnehmer darf Subunternehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der in Anlage 1 benannten Subunternehmer zu, unter
der Bedingung einer vertraglichen Vereinbarung nach Malgabe des Art. 28 Abs. 2-4 DSGVO.

Zusatzliche Sonder-Subunternehmer sind im Einzelfall immer Uber eine gesonderte Vereinbarung
zur Auftragsverarbeitung zu regeln. Die Auslagerung auf Subunternehmer oder der Wechsel des
bestehenden Subunternehmers sind zuldssig, soweit:

e Der Auftragnehmer eine solche Auslagerung auf Subunternehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt.

e Der Auftragnehmer nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt.

e Eine Vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt
wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Subunternehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine
Unterbeauftragung gestattet.

Erbringt der Subunternehmer die vereinbarte Leistung auBerhalb der Europdischen Union bzw.
des Europadischen Wirtschaftraumes stellt der Auftragnehmer die datenschutzrechtliche
Zulassigkeit durch entsprechende Mallnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne
von Abs. 1 Satz 2 eingesetzt werden sollen.
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Eine weitere Auslagerung durch den Subunternehmer bedarf der ausdriicklichen Zustimmung des
Auftraggebers (mindestens Textform). Samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
liberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht den konkreten Auftrag betreffen, kann durch aktuelle
Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z. B. Wirtschaftspriifer, Revision,
Datenschutzbeauftragter, [T-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren)
erfolgen.

Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Verglitungsanspruch geltend machen.

Mitteilungen bei VerstofRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren
u.a.

a. dieSicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MalBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berilicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen.

b. die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden.
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c. die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevanten
Informationen unverziglich zur Verfiigung zu stellen.

d. die Unterstltzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung.

e. die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

Flr Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

Weisungsbefugnisse des Auftraggebers

Mindliche Weisungen bestéatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

Loschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestidnde, die im Zusammenhang mit dem Auftragsverhiltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber libergeben.
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12. Informationspflichten, Schriftformklausel

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen
unverziglich dariber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

(2) Anderungen und Ergidnzungen dieser Vereinbarung und aller ihrer Bestandteile - einschlieRlich
etwaiger Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erginzung dieser
Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

13. Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Zusatzvereinbarung unwirksam oder undurchfiihrbar sein oder
nach Unterzeichnung unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit dieser
Vereinbarung im Ubrigen unberiihrt.

An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll diejenige wirksame und
durchfiihrbare Regelung treten, deren Wirkungen der wirtschaftlichen Zielsetzung am nachsten
kommen, die die Vertragsparteien mit der unwirksamen bzw. undurchfiihrbaren Bestimmung verfolgt
haben. Die vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich die Vereinbarung
als lickenhaft erweist.
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Einseitige Vertragsanpassungen durch den Auftraggeber, z. B. handschriftliche Ergdnzungen, sind nur
glltig, wenn diese Anpassungen durch den Auftragnehmer schriftlich bestatigt wurden.

14. Bestatigung

Kundennummer

Ort, Datum (Auftraggeber)

pp

Unterschrift (Auftragnehmer)
Jochen Hemmerich

LV Ny Frackhen

Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
Nils Fischer

Die Vereinbarung gilt fur folgende Standorte des Auftraggebers (z. B. Nebenbetriebsstatte):
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Anlage 1: Subunternehmer
Vereinbarung zur Auftragsverarbeitung

Gemal §7 DSGVO stimmt der Auftraggeber mit Unterzeichnung des Vertrags zu, dass der

Auftragnehmer nachfolgend genannte Subunternehmer im Rahmen der Tatigkeit zur Verarbeitung

von Daten einsetzt.

1. Arztinformationssysteme, Plattformprodukte und Module sowie
Telematikinfrastruktur (TI)

In Verbindung mit einem Softwarewartungs- und Support- Vertrag der CGM.

Schlaraffiastr. 1
D-44876 Bochum

CGM Clinical Deutschland GmbH

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Software CGM JESAJANET

CompuGroup Medical

Schlaraffiastr. 1
D-44876 Bochum

Managementgesellschaft mbH

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Software eAbrechnung, Arzneimittelkonto NRW

CompuGroup Medical

Support (Fernwartung zur Fehleranalyse und -behebung auf dem

Software GmbH System des Verantwortlichen) von:

Maria Trost 21 Software CGM Connect, CGM LIFE, CGM CLICKDOC

D-56070 Koblenz

fiskaly GmbH Support (Fernwartung zur Fehleranalyse und -behebung auf dem
Mariahilfer Str. 36/5 System des Verantwortlichen) von:

A-1070 Wien Software TSE-Kassenbuch

HCS Health Communication
Service GmbH
Ricoweg 22

A-2351 Wiener Neudorf

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Software Cbox DE (serverseitige Middleware zu Anbindung der
elektronischen Patientenakte, ePA)

ifap Service-Institut fiir Arzte
und Apotheker GmbH
Bunsenstr. 7

D-82152 Martinsried

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Arzneimittel- und Verordnungsdatenbank ifap praxisCENTER und
zugehdrige Module

Arzneimitteltherapiesicherheits-Check THERAFOX PRO

KoCo Connector GmbH
Dessauer Str. 28/29
D-10963 Berlin

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

TI-Konnektor KoCoBox MED+ und zugehdérige Module

Kundennummer:
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2. Fernwartung

Remote-Zugriff auf das System des Verantwortlichen.

CompuGroup Medical
SE & Co. KGaA

Maria Trost 21
D-56070 Koblenz

Systembereitstellung (Hosting) und Support von:
Software zur Fernwartung (AnyDesk)

TeamViewer Germany GmbH

Bahnhofsplatz 2
D-73033 Goppingen

Systembereitstellung (Hosting) und Support von:
Software zur Fernwartung (TeamViewer)

3. Weitere Dienste

Dienste zur Vertragserfiillung und optionale Serviceangebote.

CGM IT Solutions und
Services GmbH
Maria Trost 25
D-56070 Koblenz

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

CGM ENDPOINT PROTECTION

CompuGroup Medical
SE & Co. KGaA

Maria Trost 21
D-56070 Koblenz

Systembereitstellung (Hosting) und Support von:
Software zur Bereitstellung von Online-Updates (SmartUpdate, PRISMA)

eTermin Ltd.
Spyrou Kyprianou 22
3070 Limassol (Zypern)

Systembereitstellung (Hosting) und Support von:
Software zur Online-Terminbuchung (eTermin)

ORACLE Deutschland
B.V. & Co. KG
Riesstr. 25

D-80992 Miinchen

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Datenbank (Oracle)

team2work GmbH
Hildastr. 16
D-76571 Gaggenau

Support (Fernwartung zur Fehleranalyse und -behebung auf dem
System des Verantwortlichen) von:

Middleware zur Anbindung von Medizintechnik per GDT
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4. Vertriebs- und Servicepartner (VSP)

In Verbindung mit einer Geschaftsbeziehung zum regionalen VSP. Es besteht eine freie Wahl des VSP.

Der regionale VSP leistet Support (Fernwartung zur Fehleranalyse und -behebungen auf dem System des
Verantwortlichen) fir CGM-Softwareprodukte, Plattformprodukte und Module.

CGM MEDISTAR

PLZO | CGM SYSTEMHAUS GmbH Bertolt-Brecht-Allee 22-24
Niederlassung Dresden D-01309 Dresden
CGM SYSTEMHAUS GmbH Fuggerstralle 1D
Niederlassung Leipzig D-04158 Leipzig
CGM SYSTEMHAUS GmbH Kérnerstralle 4
Niederlassung Freiberg D-09599 Freiberg
PLZ1 | CGM SYSTEMHAUS GmbH Gradestr. 44
Niederlassung Berlin D-12347 Berlin
CGM SYSTEMHAUS GmbH Goerdelerstralle 29
Niederlassung Rostock D-18069 Rostock
CGM SYSTEMHAUS GmbH Lindhorstweg 16
Niederlassung Wiiste Eldena D-18516 Siiderholz OT Wist Eldena
PLZ2 | CGM SYSTEMHAUS GmbH Borsteler Chaussee 51
Niederlassung Hamburg D-22453 Hamburg
CGM SYSTEMHAUS GmbH Maria-Merian-Str. 9
Niederlassung Kiel D-24145 Kiel
GeMaMED GmbH Am Wolfsberg 13-45
D-28865 Lilienthal
PLZ3 | CGM SYSTEMHAUS GmbH Karl-Wiechert-Allee 64
Niederlassung Hannover D-30625 Hannover
CGM SYSTEMHAUS GmbH Richard-Roosen-StraRe 11
Niederlassung Kassel D-34123 Kassel
PLZ4 | PCV Systemhaus GmbH & Co. KG Auf den Hundert Morgen 15
D-41516 Grevenbroich
CGM SYSTEMHAUS GmbH Gesundheitscampus-Stid 17
Niederlassung Bochum D-44801 Bochum
Jasper + Driwa GmbH Im Pinntal 60
D-46244 Bottrop
CGM SYSTEMHAUS GmbH Am Wulfter Turm 18
Niederlassung Osnabriick D-49082 Osnabriick
PLZ5 | CGM SYSTEMHAUS GmbH Maria Trost 21
Hauptstandort D-56070 Koblenz
PLZ6 | CGM SYSTEMHAUS GmbH Hauser Weg 52
Niederlassung Frankfurt D-63110 Rodgau
Kundennummer: DE65 | AVV.A1 | v3.0 | 20231030 | Seite 3von 4
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ITSC GmbH

Griiner Weg 18
D-64285 Darmstadt

CGM SYSTEMHAUS GmbH
Niederlassung Saarbriicken

Hans-Wilhelmi-Strafle 5
D-66386 Sankt Ingbert

PLZ7 | CGM SYSTEMHAUS GmbH Kolner StraRe 8/1
Niederlassung Stuttgart D-70376 Stuttgart
Rundel Datentechnik e. K.- Rappenstr. 20
D-73033 Goppingen
BWG Medizinsysteme GmbH Nobelstr. 22
D-76275 Ettlingen
PLZ8 | CGM SYSTEMHAUS GmbH Bunsenstralle 7
Niederlassung Miinchen D-82152 Martinsried
PLZ9 | CGM SYSTEMHAUS GmbH UlmenstraRe 52a

Niederlassung Niirnberg

D-90443 Niirnberg

KANZLEI + PRAXIS COMPUTER-LOSUNGEN GMBH

Pommernstr. 18f
D-91052 Erlangen

CGM SYSTEMHAUS GmbH
Niederlassung Kreuzwertheim

Krautacker 3
D-97892 Kreuzwertheim

CGM SYSTEMHAUS GmbH
Niederlassung Suhl

Wiirzburger Str. 3
D-98529 Suhl

CGM SYSTEMHAUS GmbH
Niederlassung Erfurt

Am Urbicher Kreuz 28
D-99099 Erfurt

Kundennummer:

DE65 | AVV.A1 | v3.0 | 20231030 | Seite 4 von 4
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Technische und organisatorische Mallnhahmen
zum Datenschutz und Datensicherheit

Zentrales Datenschutzmanagement CompuGroup Medical SE & Co. KGaA

Standort Hannover
und Rechenzentrum Frankfurt

1. Vertraulichkeit

(Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle
Sicherungsmalinahmen des Gebaudes / des Betriebsgelandes
Standort Hannover

Folgende Sicherungsmallinamen des Betriebsgelandes und der Gebaude bestehen:

Uberwachung der Gebiude und des Betriebsgeldndes
Die Gebdude werden Gberwacht durch:

e Videolberwachung

e Gebdude-Alarmanlage mit Verbindung zu externem Wachdienst

e Wachdienst (prift vor Alarmaktivierung alle Raume des Gebadudes und schlieBt ggf.
noch offene Tiiren und Fens

Das Betriebsgeldande wird iberwacht durch:
e Wachdienst mit Rundgédngen (nachts und an Wochenenden)

Sicherung und Zugang zum Betriebsgeldnde

Das komplette Betriebsgeldnde ist frei zuganglich.

SchlieBsystem Gebdude- Eingangstiir/en

Das Offnen der Eingangstiiren des Gebdudes durch Mitarbeiter (4 Eingangstiiren) erfolgt
mittels Chipkarte (Transponder; individualisiert programmiert). Der 5. Eingang kann nur mittels
Schlissel aufgeschlossen werden (es gibt hierfiir 2 Schlissel; 1x Facility Manager und 1x
Mitarbeiter Telefonzentrale — TZ).
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Andere Zu- und Ausginge
Weitere Zu- und Ausgéange zu den Gebauden befinden sich in

e Dachterrasse (ist nicht ohne Hilfsmittel zu erreichen und die Tir ist permanent verschl

Sicherungsmallinahmen des Gebaudes / des Betriebsgelandes
Rechenzentrum Frankfurt

Folgende Sicherungsmallnamen des Betriebsgelandes und der Gebaude bestehen:

Uberwachung der Gebidude und des Betriebsgeldndes
Die Gebdude werden tberwacht durch:

e Alarmanlage
e Gebdudebewachung
e Videoliberwachung

Das Betriebsgelande wird Gberwacht durch:
e Sicherheitsdienst (24h/7 Tage)
e Durchgangig besetzter Empfang im Verwaltungsgebaude

Sicherung und Zutritt zum Betriebsgeldande
Das gesamte Gelande ist von einem Sicherheitszaun umgeben.
Die Zufahrt zum Gelande ist nur Uber eine beschrankte Pforte moglich.

Das Rechenzentrum/die Serverrdume befinden sich in einem separat gesicherten und
Uberwachten Gebdude.

Zutritt haben nur die Mitarbeiter (abgestufte Zutrittsregelungen). Der Zutritt muss unabhangig
von den vorhandenen Ausweisen im Vorfeld angemeldet werden.

Es werden Anwesenheitsaufzeichnungen im Sicherheitsbereich gefiihrt.
Es bestehen schriftliche Zutrittsregelungen.

Der Zutritt fur grundsatzlich nicht zutrittsberechtigter Mitarbeiter und unternehmensfremder
Personen (z. B. Wartungstechniker, Reinigungskrafte, Besucher) ist durch Begleitung geregelt.

Der Zutritt zu DV- und TK-Systemen wird Unbefugten durch folgende MaBnahmen verwehrt:
e Automatische Zutrittskontrolle
e Berechtigungsausweis
e Biometrische Priifung
e Vereinzelungsanlage

Elektronische Zutrittssicherung im Verwaltungsgebaude

Zutritt zum Rechenzentrum

Die Datenverarbeitungstechnik ist auf dem Betriebsgeldnde in dedizierten Rdumen
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untergebracht. Das Rechenzentrum ist permanent mit einbruchs- und feuerhemmenden Tiren
verschlossen. Zutritt ist nur Gber autorisierte Personen mittels 2-Faktor Autorisierung
(Berechtigungsausweis + Biometrische Priifung) moéglich. Der Zugang des Rechenzentrums wird
permanent mit Kameras Gberwacht.

SicherungsmaRnahmen innerhalb der Geschaftsraume
Zugang zum Gebdude, den Geschaftsraumen, Serverrdumen, Archivraumen, usw.

Das Gebdude ist permanent verschlossen. Der Zutritt zum Gebadude erfolgt fiir Mitarbeiter
mittels individualisiert programmierter Chipkarte; alle Nicht-Mitarbeiter wie
Gaste/Lieferanten/Dienstleister gelangen zwischen 08:00 und 16:30 Uhr nach Klingeln und
automat. Offnung durch den Mitarbeiter der TZ in den Empfangsbereich (EB) des Geb&udes.
Alle Tiren, die aus dem EB fiihren, sind ebenfalls permanent verschlossen und kénnen nur
durch den Mitarbeiter TZ ge6ffnet werden (alle Mitarbeiter gelangen mittels Chipkarte in das
Haupttreppenhaus). Alle Gaste muissen sich im zentralen Besucherbuch eintragen und werden
anschlieRend von den entsprechenden Mitarbeitern im Empfangsbereich abgeholt und diirfen
sich nicht frei im Gebaude bewegen.

Zugang zu den Raumen der Group Human Resources in Koblenz

Der Eingang zu Group Human Resources verfiigt tiber ein separates SchlieRsystem (Schlussel/
Kartenlesegerat) — es sind ausschlieRlich HR-Mitarbeiter freigeschaltet. Alle anderen CGM-
Mitarbeiter haben die Moglichkeit, tGber die Klingeln an den beiden Eingdngen in die Abteilung
zu gelangen. Dritte haben keinen eigenstandigen Zutritt zu den Bereichen der Group Human
Resources und sind jederzeit in Begleitung eines HR-Mitarbeiters, wenn sie sich zweckbasiert,
dennoch in den Bereichen aufhalten.

In der Zeit von 17:00 Uhr bis 8:00 Uhr ist der Zutritt fir CGM-Mitarbeiter durch die
Kartenidentifikation nicht moglich. In diesem Zeitraum kann nur auf Verlangen (mittels
Klingeln) Zutritt durch einen Group Human Resources-angehorigen Mitarbeiter gewéahrt
werden. Die Berechtigungsfreigabe fiir die Mitarbeiter der HR-Abteilung fiir die andauernde
Kartenidentifikation wird durch die Zeiterfassungssystem-Administratoren innerhalb der HR-
Abteilung (ZEUS-Administratoren) erteilt.

Die Personalakten befinden sich in Aktenschrianken im Gebdudebereich der Group Human
Resources (Zutrittskontrolle s.o.). Die Aufbewahrungsschranke sind abschlieRbar.
Entsprechende Schliissel haben lediglich die Mitarbeiter der HR-Abteilung, die sich mit der
Lohn-/Gehaltsabrechnung und Personaladministration befassen sowie die HR Business
Partner.

Organisatorische Regelungen iiber Zutrittsberechtigungen

Organisatorische Regelungen (ber Zutrittsberechtigungen zu Geschéftsbereichen werden
mittels Dienstanweisungen geregelt.

Verwaltung der Zutrittsmittel

Zur Verwaltung der und Umgang mit Zutrittsmitteln existiert eine Dienstanweisung. Diese
regelt auch die Dokumentation der Zutrittsmittel im elektronischen Schlisselverzeichnis
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(Chipkarten).

MaRnahmen/Regelungen bei Verlust eines Zutrittsmittels sind ebenfalls in der
Dienstanweisung festgeschrieben.

Reinigung der Geschaftsraume

Die Geschaftsraume werden durch einen externen Dienstleister gereinigt. Raume, in denen die
Datenverarbeitungsserver aufgestellt sind, werden durch interne Krafte gereinigt.

Zugang zum Serverraum

Der Serverraum ist permanent mit einer einbruchs- und feuerhemmenden Tir verschlossen;
Zutritt ist nur fur autorisierte Personen mit entsprechender Programmierung ihrer Chipkarte
moglich.

Zugangskontrolle zu Datenverarbeitungsanlagen

Mit der Zugangskontrolle soll die Benutzung der Datenverarbeitungsanlage/n gesichert
werden. Zunachst betrifft dies den lokalen Zugangsschutz, wie z.B. passwortgesicherter Zugang
auf Betriebssystemebene oder chipkartengeschitzter Zugang. Bei vernetzten Systemen muss
der Zugang zusatzlich gegen Zugriffe Gber das Netz geschiitzt werden. Insbesondere bei
Anschluss an das Internet sind erhéhte Anforderungen an den Schutz zu stellen. Eine Sicherung
hat i.d.R. Giber Firewall usw. zu erfolgen.)

Arbeitsplatzgestaltung

Die eingerichteten Arbeitsplatze sind in den Bereichen, in denen Besucher Zugang haben, so
gestaltet, dass Externen kein Einblick (Bildschirm, Drucker, Fax, usw.) auf personenbezogene
Daten geboten wird.

Identifikation und Authentifikation von Benutzern

Identifikation und Authentifikation von Benutzern erfolgt mit User-ID und Passphrase oder
Passwort am Client sowie an der Anwendung/Host (abhangig von der Applikation). Nach 15
Minuten Inaktivitdt des Benutzers wird die Bildschirmsperrung des Arbeitsplatzrechners
erzwungen. Die Bildschirmsperre ist nur durch Eingabe des Passwortes aufhebbar.

Single-Sign-On / Durchreichen des Login-Passwortes

Anwendungssysteme verwenden Single-Sign-On mittels Durchreichen des Passwortes an die
Anwendung/Host.

Passwortrichtlinien

Es existieren Vorgaben fiir die Mindestlange und Komplexitdtsanforderungen von Passphrasen
oder Passwortern. Passworter sind mit einer Giltigkeitsdauer und Zahl von Generationen
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versehen.

Die dargestellten Passwortkonventionen werden durch Systemeinstellungen erzwungen.

Remotezugriff von Mitarbeitern

Remotezugriff von Mitarbeitern erfolgt ausschlieBlich tiber Dienstrechner der Mitarbeiter
sowie Uber verschlisselte Verbindungen. Die Dienstrechner sind mit einem aktuellen
Virenschutz versehen.

Wartungs- und Reparaturarbeiten

Wartungs- und Reparaturarbeiten werden von externen Unternehmen durchgefiihrt. Es erfolgt
eine Beaufsichtigung durch fachkundige Mitarbeiter.

Fir wiederkehrende MalRnahmen liegt ein Fristenplan fiir Wartungsarbeiten vor.

Werden IT-Systeme auller Haus gegeben, werden zuvor alle sensitiven Daten, die sich auf
Datentragern befinden physikalisch geldscht.

Die mit der Reparatur beauftragten Unternehmen werden auf die Einhaltung der
erforderlichen IT-Sicherheitsmalnahmen verpflichtet.

Zugriffskontrolle zu Datenverarbeitungssystem

Zu verstehen ist hier insbesondere die Kontrolle der Berechtigung zum Zugriff auf die
jeweiligen Daten. Nur die Person, die den Zugriff auf jeweilige Daten fiir ihre jeweilige Tatigkeit
bendtigt, darf die Zugriffsrechte erhalten. Es wird gewahrleistet, dass die
Nutzungsberechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen konnen und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Systemadministration

Die Administration der Datenverarbeitungssysteme wird von internen Mitarbeitern der CGM
SE & Co. KGaA durchgefiihrt.

Administratoren identifizieren sich mit User-ID und Passwort gegen den Client und ggf. die
Anwendung/Host.

Fir die Differenzierung zwischen der User- (ein Account) und Administrationstatigkeit (bis zu
zwei Accounts fiir unterschiedliche Berechtigungsstufen) werden separate User-ID /
Passphrase oder Passwort pro Person eingesetzt.

Trennungskontrolle

Es wird gewahrleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden und zwar durch eine logische sowie physikalische Trennung.
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Zutrittskontrolle Koblenz, August-Horch-Stralke

Sicherungsmalinahmen des Gebdudes / des Betriebsgelandes

Folgende SicherungsmalRnahmen des Betriebsgelandes und der Gebaude bestehen:

Uberwachung der Gebiude und des Betriebsgelidndes
e Das Gelande ist groRtenteils umzaunt und mit einem Rolltor sowie einer
Schrankenanlage versehen
e Das Gebdude wird durch einen externen Wachdienst (Kowadi) 24 Std. bewacht

Sicherung und Zugang zum Gebaude
Bei dem Geb&ude handelt es sich um ein vierstockiges Blirohaus. Die Rdume kénnen lber einen
Aufzug sowie ein Treppenhaus erreicht werden.

SchlieRBsystem Geb&dude- Eingangstiir/en
Der Gebdudeeingang wird durch den externen Wachdienst durch Vorzeigen der
Mitarbeiterausweise kontrolliert.

Weitere Zu- und Ausgange
Jegliche Zu- und Ausginge werden durch den externen Wachdienst abgesichert und
verschlossen.

Sicherungsmalnahmen innerhalb der Geschaftsraume

Zugang zu den Geschaftsraumen & IT-Raumen
In den beiden Etagen der Geschaftsraume liegt jeweils ein IT-Raum. In diesen Rdumen befinden
sich die Netzwerkverteilung, Netzwerkswitch & USV.

Verwaltung der Zutrittsmittel
Als Zutrittsmittel dienen die Mitarbeiterausweise, welche nach allgemein geltenden Regeln
herausgegeben und eingezogen werden.

Zutritte sonstiger Personen in die Geschaftsraume
Dritte haben die Moglichkeit wahrend der regularen Geschaftszeiten nur in Begleitung von
Mitarbeitern in die Geschaftsrdume zu gelangen.

2. Integritat

(Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle/Aufbewahrung/Vernichtung

Ziel ist die Gewihrleistung, dass personenbezogene Daten bei der elektronischen Ubertragung
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oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass tberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlibertragung vorgesehen ist.

Die Datenweitergabe und —transport beruht auf einheitlichen Systemen zur Authentifizierung
von Benutzern durch Benutzerkennung, Zertifikat, Passphrase oder Passwort.

Alle Kanéle Gber unsichere Medien werden mittels kryptographischer Verschliisselung (VPN)
gesichert.

Datentrager, die aus Griinden der Betriebssicherheit angefertigt werden, werden an zentralen
Stellen unter Verschluss gehalten (im Sicherheitsbereich + Tresor).

Datentrager werden aus Grinden der Betriebssicherheit zusatzlich an einem externen
Standort ausgelagert.

Es existieren Regelungen Uber die Vernichtung von Datentragern/Festplatten etc. (z. B. Anzahl
der Loschvorgange).

Nicht mehr bendtigte Dokumente in Papierform werden in den Bereichen geschreddert.
Dokumente, die personenbezogene Daten beinhalten, in Schreddern mit Sicherheitsstufe nach
DIN 66399 Stufe P-3 bzw. P-4. Entsorgung von groReren Mengen der Dokumente erfolgt tber
ein zertifiziertes Drittunternehmen.

Eingabekontrolle

Je nach VerhaltnismaRigkeit und Funktionsunterstiitzung wird die revisionssichere
automatische Protokollierung der Eingaben in Logfiles oder Tabellen erzwungen. Elemente der
Protokollierung sind:

e betroffener Datensatz

e Art der Aktivitat (Anlage, Verdnderung, Loschung des Datensatzes)
e Zeitpunkt der Aktivitat bzw. des Ereignisses

e ausfuihrende Person (Benutzerkennzeichen)

Je nach Notwendigkeit wird eine Auswertungsmaoglichkeit dieses Protokolls zur Verfligung
gestellt.

3. Verflgbarkeit und Belastbarkeit

(Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeitskontrolle

Betriebsbereitschaft

Der Betrieb wird durch Personal vor Ort von 8:00 Uhr bis 18:00 Uhr, Montag bis Freitag,
sichergestellt.

Fir definierte Dienste steht eine telefonische Rufbereitschaft von Montag bis Freitag von
18:00 Uhr bis 08:00 Uhr und an Wochenenden sowie Feiertagen von 00:00 Uhr bis 24:00 Uhr.
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Die IT-Systeme werden rund um die Uhr mittels einer Uberwachungsldsung tiberwacht. Es
existiert ein Alarmierungsplan.

Im Rechenzentrum in Frankfurt ist zusatzlich ein Notfallmanagement eingefiihrt (zertifiziert
nach 1SO 22301)

Datensicherung Standort Koblenz

e Es findet eine tagliche automatisierte Sicherung der Daten, welche die Group IT
verantwortet, im Rechenzentrum statt.

e Es werden Kopien der Datensicherungen ausgelagert.

e Es erfolgt eine tagliche Priifung der Protokollierung der Datensicherung.

e Es finden automatische Prifungen statt.

e Es werden stichprobenartige Wiederherstellung durchgefiihrt.

Datensicherung Rechenzentrum Frankfurt

e Es findet eine tagliche automatisierte Sicherung der Daten, welche die Group IT
verantwortet, im Rechenzentrum statt.

e Es erfolgt eine tagliche Priifung der Protokollierung der Datensicherung.

e Es werden stichprobenartige Wiederherstellung durchgefiihrt.

Unterbrechungsfreie Stromversorgung / Notstromaggregat

Alle systemrelevanten Datenverarbeitungsanlagen sind mit einer ausreichend dimensionierten
USV versehen. Das Rechenzentrum verfligt Gber ein Notstromaggregat. Dieses wird regelmallig
gewartet und einmal monatlich betrieben.

In Rechenzentrum in Frankfurt sind auch Uberspannungsfilter eingebaut und es erfolgt eine
Temperatur- und Feuchtigkeitsiberwachung.

Wiederherstellbarkeit

Es findet regelmalig ein Wiederherstellungstest fir jede Geschaftseinheit innerhalb des
Konzerns statt. Die zeitliche Planung u. Einteilung der Wiederherstellungstests wird von der
jeweiligen Geschaftseinheit gesteuert und in Mitwirkung der zentralen IT Abteilung (CGM
Group IT) u. nach den in der unternehmensweit giiltigen Datensicherungsrichtlinie (Global
Backup Policy) beschriebenen Kriterien durchgefiihrt. Die Ergebnisse der
Wiederherstellungstests werden von den Geschaftseinheiten dokumentiert. Es gibt einen
definierten Eskalationsprozess, welcher sicherstellen soll, dass Fehler u. Probleme die bei
Durchfiihrung des Tests eingetreten sind, zeitnah behoben werden.

Die Richtlinie Global Backup Policy umfasst unter anderem Prozesse u. Definitionen zu
e Zeitplanung, Art u. Umfang der Recovery Tests
e verwendete interne u. externe Schnittstellen mit Verantwortlichkeiten
e Risikobewertung der eingesetzten Prozesse

e Beschreibung Eskalationsprozess u. MalRlnahmenplan



Richtlinien zur Datensicherheit

Vorliegende Richtlinien/Anweisungen

Geeignete IT-SicherheitsmaRnahmen (Datensicherungskonzept)
Sicherheits- und Notfallkonzept

IT-Sicherheitsanforderungen

Forderung des Sicherheitsbewusstseins (z.B. der Mitarbeiter)

Zur Langzeit-Archivierung

Nutzung von geschéftlichen E-Mail-Konten

Nutzung von Internet

Richtlinie zur Riickgabe und Entsorgung von Hardware
Sicherheitsleitlinien fir Mitarbeiter

Richtlinie zur Kryptographie

Richtlinie fiir den Umgang mit mobilen Datentragern

Richtlinie zur sicheren Entwicklung

Richtlinie zur Nutzung von geschaftlichen Mobiltelefonen

Richtlinie zur Zugriffskontrolle

Richtlinie Klassifizierung, Identifizierung und Vernichtung von Daten und
Informationen

Richtlinie zur physischen Sicherheit und Sicherheit von Rechenzentren

Richtlinie zum sauberen Schreibtisch (Daten, Dateien und Informationen am
Arbeitsplatz)

Richtlinie zum Schutz vor Malware

Richtlinie zum Softwareeinsatz und Softwarenutzung

Richtlinie zur Netzwerksicherheit

Richtlinie zur Systemiiberwachung und Protokollierung

Richtlinie zur Systemhartung (Penetrationstests)

Richtlinie zur Informationssicherheit in Lieferantenbeziehungen
Richtlinie zur Passphrase- und Passwortsicherheit und Verwaltung
Richtlinie zur Systembeschaffung, Wartung und Entwicklung
Richtlinie fiir den Umgang mit Informationssicherheitsvorfallen

Regelmalige Aktivitaten

Wartung von Sicherheitseinrichtungen
Administrativer Support von Sicherheitseinrichtungen
Reaktion auf sicherheitsrelevante Ereignisse
Fortlaufende Uberwachung der IT-Systeme

Change Management

Uberpriifung von MaRnahmen auf die Ubereinstimmung mit der Sicherheitspolitik

Mitarbeiterschulungen

Weitergehende Malinahmen
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e Zertifizierung nach ISO 27001 (ISMS)

e Basis-Benutzerphrase oder -passwort (komplexes Initialpasswort flr
Benutzeraccounts)

e Mehrfach-Log-ons und —Passworter (Nutzung separater Administrations-Accounts fir
hohere Berechtigungs- und Sicherheitslevel)

e Single-Sign-On-Software (mehrfach notwendige manuelle Eingabe und Ubertragung
von Passwortern entféllt nach einmaliger Authentifizierung und Autorisierung)

e Kryptographie fir Datenverschlisselung

e Transport Layer Security (TLS)

Spam-Filter

Paket-Filter

Content-Filter

Intrusion Detection Systeme

Intrusion Prevention Systeme

Desktop-Antiviren-Software

Gateway-Antiviren-Software

e System-Firewalls

e Anwendungs-Firewalls

e Netzwerk-Firewalls

Zero Trust Network Access fiir Mobile Work Konzepte

CompuGroup
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4. Verfahren zur regelméaRigen Uberprifung, Bewertung und

Evaluierung

(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutzmanagement

Das Datenschutz-Managementsystem ist ein Instrument zur Einhaltung von
Datenschutzbestimmungen. CGM fiihrte bereits 2012 ein zentrales Datenschutzmanagement
ein.

In das Datenschutzmanagement sind die Vorstdande und alle General Manager als
Verantwortliche sowie beratend und regulatorisch der Datenschutzbeauftragte und die
Datenschutzkoordinatoren als Erfullungsgehilfen des Datenschutzbeauftragten eingebunden.
In jeder Business Unit (BU) der CGM ist ein Datenschutzkoordinator benannt. Aufgaben und
Pflichten des Datenschutzbeauftragten und der Datenschutzkoordinatoren sind in einer
Verfahrensanweisung definiert. Die Bestellung erfolgt formal und anhand einer
standardisierten Vorlage.

Der Beauftragte fir den Datenschutz (DSB) und Datenschutzkoordinatoren (DSK)

Der Beauftragte fiir den Datenschutz als internes fachlich weisungsunabhdngiges Organ
Uberwacht die Einhaltung der Datenschutzvorschriften. Er ist verantwortlich fiir die Richtlinien
auf dem Gebiet des Datenschutzes und iberwacht deren Einhaltung. Er fiihrt Datenschutz-
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Kontrollen und -Audits durch. Der Beauftragte fiir den Datenschutz wird vom Vorstand der
CGM SE & Co. KGaA bestellt und betreut zentral alle deutsche Unternehmen des Konzerns.

Die jeweiligen General Manager benennen dem Beauftragten fiir den Datenschutz pro BU
einen Datenschutzkoordinator. Die Datenschutzkoordinatoren sind vor Ort Ansprechpartner
fir den Datenschutz. Sie kénnen in Abstimmung mit dem Beauftragten fiir den Datenschutz
Kontrollen durchfiihren und haben die Inhalte der Datenschutzrichtlinien den Mitarbeitern
bekannt zu machen. Die Geschéftsbereichsleiter sind verpflichtet, den Beauftragten fiir den
Datenschutz und die Datenschutzkoordinatoren in ihrer Tatigkeit zu unterstitzen.

Die Mitarbeiter der Bereiche, die personenbezogene Daten verarbeiten, werden im
erforderlichen Umfang im Umgang mit personenbezogenen Daten geschult. Der Beauftragte
fir den Datenschutz stellt dafiir ein webbasiertes Schulungstool zur Verfligung. Die
Verantwortung fir die Durchfiihrung Schulungen liegt in den Fachbereichen. Die Schulungen
finden jahrlich statt, neue Mitarbeiter werden unmittelbar nach der Einstellung geschult.
Zertifikate werden in den Personalakten der Mitarbeiter abgelegt.

Bei der geplanten Einfiihrung oder Anderung von Verfahren zur Verarbeitung
personenbezogener Daten (z. B. Einflihrung neuer Soft- oder Hardware, Einschaltung externer
Dienstleister, Weitergabe von Daten an andere CGM Unternehmen, Nutzung von Shared
Services) werden die Datenschutzkoordinatoren bzw. der Beauftragte fiir den Datenschutz
friihzeitig vorab eingebunden.

Bei Datenverarbeitungsvorhaben, aus denen sich Risiken fir Personlichkeitsrechte der
Betroffenen ergeben kdnnen, wird der Beauftragte fiir den Datenschutz schon vor der
Einfihrung der Verarbeitung beteiligt. Dies gilt insbesondere fiir besonders schutzbedirftige
personenbezogene Daten.

Bei Datenschutzverletzungen und Beschwerden sind die verantwortlichen Fihrungskrafte
durch definierte Prozesse verpflichtet, umgehend den Beauftragten fiir den Datenschutz zu
unterrichten. Daneben kann sich jeder Betroffene jederzeit mit Anfragen oder an den
Beauftragten fiir den Datenschutz wenden. Die Anfragen und Beschwerden werden vertraulich
behandelt. Die Entscheidungen des Beauftragten fiir den Datenschutz zur Abhilfe der
Datenschutzverletzung sind durch die jeweiligen Geschaftsfiihrungen und
Geschaftsbereichsleiter zu respektieren.

Der Datenschutzbeauftragte berichtet an den Vorstand der CGM und die General Manager der
jeweiligen BU'’s. Die regelmaRige Berichtserstattung erfolgt wochentlich in Schriftform und je
zwei Monate als Prasenzbericht. Dazwischen werden anlassbezogene Berichte erstattet.

Die Datenschutzkoordinatoren berichten anlassbezogen an den Datenschutzbeauftragten und
General Manager.

Verantwortlichkeiten und Sanktionen

Die Verantwortlichkeiten sind in den internen Regelungen der CGM und in den
Prozessbeschreibungen definiert.

Die Vorstdande der CGM SE & Co. KGaA und General Manager der Konzern-Unternehmen der
CGM SE & Co. KGaA sind fiir die Beachtung der gesetzlichen und den in den internen
Datenschutzrichtlinien, Verfahrens- und Fachanweisungen formulierten Anforderungen und
Regelungen des Datenschutzes verantwortlich. Es ist eine Managementaufgabe der
Flhrungskrafte, durch organisatorische, personelle und technische Malnahmen eine
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rechtskonforme Datenverarbeitung unter Beachtung des Datenschutzrechtes in ihrem
Verantwortungsbereich sicherzustellen.

Eine missbrauchliche Verarbeitung personenbezogener Daten oder andere VerstoRe gegen das
Datenschutzrecht werden auch strafrechtlich verfolgt und kénnen Schadensersatzanspriiche
nach sich ziehen.

Zuwiderhandlungen, fir die einzelne Mitarbeiter verantwortlich gemacht werden kénnen,
ziehen grundsatzlich arbeitsrechtliche Sanktionen entsprechend dem geltenden Recht bezogen
auf diese Personen nach sich.

Datenschutz Regelungen

Die Datenschutz-Regelungen der CGM sind zentral, d.h. sie gelten fiir alle Unternehmen im
Konzern. Bestimmte Abweichungen werden nur dann zugelassen, wenn die zentrale
Regelungen dadurch nicht beeintrachtigt werden und nur in Abstimmung mit dem
Datenschutzbeauftragten.

Die Datenschutz-Regelungen sind in Form von ISO-Dokumenten verfasst und bilden ein Teil des
gesamten QM-Regelwerkes der CGM.

Als Zentrales Dokument fir den Datenschutz gilt die Konzernrichtlinie zum Datenschutz. Sie
beinhaltet alle allgemeinen Regeln und Definitionen sowie definiert die Struktur des zentralen
Datenschutzmanagements der CGM.

Von der Konzernrichtlinie zum Datenschutz werden Verfahrensanweisungen abgeleitet. Sie
regeln konkrete Vorgange und Ablaufe, definieren die Verantwortlichkeiten dafiir und
schreiben Dokumentationspflichten vor. Falls notwendig, definieren sie auch weitere,
verfahrensbezogene technische und organisatorische MaRBnahmen. Folgende Vorgange sind
durch diese Regelungen abgedeckt:

e Informationspflichten des Unternehmens

o Gewahrung der Rechte der Betroffenen

e Umgang mit Kunden und Patientendaten (inkl. Fernwartung und Datenimporte)

e Datenschutz-Folgenabschatzung

e AV Vertrage

e Datenpannen
Die Verfahrensanweisungen werden durch weitere Hilfsmittel wie Checklisten und Vorlagen
begleitet.

Jede BU kann von den Verfahrensanweisungen eigene Fachanweisungen ableiten. Eine

Fachanweisung ist eine Schritt-flir-Schritt Anweisung zur Umsetzung einer

Verfahrensanweisung.

Alle Dokumente sind zentral abgelegt.

Neben den verpflichtenden Datenschutzregelungen wurden bestimmte Prozesse bei der CGM

zentral durch Automatismen geregelt. Dazu gehoren:

e Verpflichtung aller Mitarbeiter auf Datengeheimnis nach DS-GVO sowie auf die

Schweigepflicht nach §203 StGB (Verpflichtung sind als Anlagen in die Arbeitsvertrage
integriert, jeder neue Mitarbeiter wird somit vor dem Beginn der Tatigkeit verpflichtet)
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e Schulung neuer Mitarbeiter auf Datenschutz zeitnah der Einstellung (Pflicht zur
Schulung im Laufzettel)

e Datenschutz-Prifung neuer Software/Module bereits wahrend der Planungsphase
(Integration im Planungsdokument)

Kontrollprozesse

Die geltenden Regelungen werden laufend in jeder BU iberwacht. Definierte Prozesse und
Dokumentation zwingen alle Mitarbeiter zur Einhaltung dieser Regeln.

Darlber hinaus werden die Einhaltung dieser Regelungen und der geltenden
Datenschutzgesetze durch regelmalige Datenschutzaudits durch den DSB und
Datenschutzkoordinatoren liberprift.

Ein DS-Audit und die Protokollierung erfolgen in standardisierter Form. Das Protokoll
beinhaltet neben den Priifergebnissen auch eine Risikoeinschatzung. Die Audits werden je BU
und Standort jahrlich durchgefiihrt. Die Protokolle werden unbegrenzt aufbewahrt.

Wahrend des Audits werden sowohl die Gegebenheiten vor Ort als auch die Einhaltung der
internen Regelungen der CGM (berprift. Im Bedarfsfall wird begleitend auch eine
Fotodokumentation erstellt. Wahrend der Priifung werden die Verzeichnisse der
Verarbeitungstatigkeiten auf Vollstandigkeit und Aktualitat Gberprift.

Ergebnisse der Priifung werden mit dem zustdandigen Datenschutzkoordinator und dem
General Manager der betroffenen BU besprochen. Zu jeder Uberpriifung werden auf Basis der
Empfehlungen des DSB Handlungsanweisungen abgeleitet. Zu jeder notwendigen Handlung
werden Fristen und Verantwortliche fiir die Umsetzung vereinbart. Nach Ablauf dieser Frist
wird die Durchfiihrung der Handlung wiederholt kontrolliert.

Zusatzlich erfolgt eine Audit-Berichtserstattung an den Vorstand und zustdndigen Senior Vice
President.

Vor der Einfihrung neuer Verfahren werden umfangreiche Einzelprifungen des geplanten
Verfahrens durchgefiihrt. Diese, teilweise zeitaufwandige Priifungen werden durch
SofortmaBnahmen begleitet. In der Regel ist damit die Priifung mit der Ausgestaltung des
Verfahrens verbunden.

Auftragskontrolle

Um die rechtskonforme Durchfiihrung der Auftrage zu gewahrleisten wurde die
Vorgehensweise durch mehrere, fiir alle Mitarbeiter verpflichtende, detaillierte Verfahrens-
und Fachanweisungen geregelt. Die Einhaltung der Regelungen wird von den
Datenschutzkoordinatoren und von dem Datenschutzbeauftragten regelmaRig liberprift.

Auftragskontrolle Fernwartung

Den Kunden wird grundsatzlich empfohlen, die Fernwartungs-Zugange geschlossen zu halten
und nur bei Bedarf und nach telefonischer Anfrage den Zugang frei zu schalten. Dieses
Vorgehen liegt im Ermessen des Kunden.

Beim Zugriff auf Kundensysteme ausgehend von mobilen Arbeitsplatzen oder von Home
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Offices, ist es verboten gleichzeitig Verbindung zu unsicheren, unbekannten Netzwerken
aufgebaut zu haben. Eine direkte Verbindung zum Kunden kann nur (iber das
vertrauenswiirdige interne Netzwerk der CGM aufgebaut werden. Dazu missen sich alle
Arbeitsplatze (egal ob am Standort der BU oder im mobilen Einsatz erst mittels ,,Zero Trust
Network Access” mit der zentralen Infrastruktur verbinden. Diese Technologie lasst in der
standardmaRigen Einstellung keine weiteren verschliisselten Verbindungen zu. Diese
Einstellungen diirfen nicht gedndert oder kompromittiert werden.

Besondere Tatigkeiten, welche das Produktivsystem verdndern und/oder ein Risiko oder eine
hohe Auswirkung auf die Prozesse beim Kunden haben, werden durch das 4-Augenprinzip tber
eine qualifizierte Person abgesichert.

Die darunter fallende Tatigkeiten sind von dem jeweiligen Senior Service Manager definiert.

In der Regel werden Fernwartungs-Werkzeuge verwendet, bei welchen der Kunde aktiv den
Zugang freigeben muss und die Aktivitdten mitverfolgen kann (z. B. Netviewer). Wenn die
eingesetzte Fernwartungssoftware diese aktive Freigabe nicht voraussetzt, wird der Kunde
Uber die Notwendigkeit des Zugriffes informiert und seine Zustimmung daflir angefordert.
Diese Zustimmung (wer und wann) wird schriftlich dokumentiert.

Die Dokumentation des Fernwartungszugriffes und dessen Inhalt erfolgt immer in einem CRM
System. Es ist nicht erlaubt, undokumentierte Fernwartungszugriffe durchzufiihren. Sdmtliche
Aktivitaten auf dem Kundensystem sind nachvollziehbar fiir Dritte sachlich beschrieben.
Hierbei wird immer:

e das ausfiihrende Personal

e der Zeitpunkt (Datum/Uhrzeit) und die Dauer

e das Zielsystem (Test oder Produktiv bzw. Rechnername oder IP-Adresse)

e das Fernwartungsmedium (z. B. Netviewer, Remotedesktop, usw.)

e die Tatigkeit sachlich in Kurzform, insbesondere wenn Prozesse gestoppt/gestartet,
Anderungen in Datenbanken, Anderungen in Konfigurationstabellen, Uploads und
Downloads durchgefiihrt wurden

e der/die bei kritischen Tatigkeiten als 4-Augenprinzip herangezogene Kollegen

dokumentiert.

Die Aufzeichnung der durchgefiihrten Sitzungen, falls die Fernwartungssoftware diese
Funktion unterstitzt, wird nicht durchgefihrt. Falls in bestimmten Situationen diese
Aufzeichnung notwendig ware, muss sie vom Kunden selbst und nur auf seinem System
durchgefiihrt werden.

Ein Sonderfall stellt die Aufzeichnung eines Vorgangs dar, wo ausschliefSlich mit
anonymisierten Testdaten gearbeitet wird. In diesem Falle wird nicht mit personenbezogenen
Daten gearbeitet, die Aufzeichnung darf stattfinden.

Mit Kunden, die per Fernwartung betreut werden, missen einmalig schriftliche
Datenschutzvereinbarungen, sog. AV Vertrdge (AVV), abgeschlossen werden. Diese
Vereinbarungen regeln die Fernwartungszugriffe sowie Datenverarbeitung auf den
Kundensystemen.

Auftragskontrolle Datenimport

Fiir den Import von Kundendaten gilt ein generelles Verbot mit Erlaubnisvorbehalt. Der Import
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der Kundendaten ist somit nur in Ausnahmeféllen, nur im Auftrag des Kunden und nur unter
bestimmten Voraussetzungen erlaubt:

e es besteht keine andere Moglichkeit als nur mit Echtdaten des Kunden ein Problem zu
beheben oder einen Kundenauftrag zu erfiillen

e es liegt eine schriftliche Vereinbarung (befristeter AV Vertrag) zwischen dem Kunden
und dem Geschaftsbereich vor, die den Import selbst, Umfang der Daten, Art und
Zweck der Verarbeitung sowie den vorgesehen Zeitraum regelt.

e Jeder Mitarbeiter muss vor dem Import personenbezogener Kundendaten seinen
Vorgesetzten Uber den Vorgang informieren und dessen Genehmigung dafiir einholen.

e Vor dem Import wird eine schriftliche Vereinbarung mit dem Kunden getroffen. Dies
erfolgt ausschliefllich in Form eines befristeten AV Vertrages. In dem Vertrag werden
immer:

e 7weck des Imports

e Artund Umfang der Daten

e Zeitraum der Nutzung

e Loschfristen

eingegeben. Andere Formen der Vereinbarung sind nicht erlaubt.
Die Ubermittlung der Daten erfolgt nur in der verschliisselten Form.

Die Kundendaten werden nur auf den dafiir vorgesehenen geschiitzten Serverbereichen
importiert. Die Datenhaltung von nicht anonymisierten Kundendaten auf Arbeitsplatzrechner,
Notebooks oder externen portablen Speichermedien ist strengstens untersagt.

Wahrend des Analysevorgangs wird der Original-Datentrager des Kunden in einem Safe
aufbewahrt. Alle Datentrdger mit Kundendaten sind fiir die Aufbewahrung explizit als solche
gekennzeichnet und erkennbar.

Jeder am Analyseprozess beteiligte Mitarbeiter dokumentiert seine Tatigkeiten und Ablaufe
mit den Kundendaten im CRM System an dem initialen Eintrag, und ohne Personenbeziige.

Der Vorgang im CRM System wird so lange "offen" gehalten, bis die Daten vernichtet oder an
den Kunden zurlick gesandt worden sind.

Am Ende des Vorgangs werden alle Datenbestdande geldscht. Fir die Einhaltung der mit den
Kunden vereinbarten LOschfristen ist der jeweilige Vorgesetzte der fir den Import
verantwortlichen Person zustandig.

Die Originaldatentrdager werden entsprechend der getroffenen Vereinbarung vernichtet oder
zurick geschickt.

Sicherheitsbuch Datenimporte

Neben der Dokumentation der durchgefiihrten Tatigkeiten in einem CRM System werden bei
jedem Datenimport bestimmte Angaben in einem speziell fir diesen Zweck gefiihrten
Sicherheitsbuch eingetragen. Das Sicherheitsbuch wird in Papierform gefiihrt und muss
festgebundene Form haben.

In jedem Fachbereich ist dafiir ein Verantwortlicher und ein Vertreter genannt, die die Eintrage
auf Richtigkeit und Vollstiandigkeit kontrollieren sowie die Ubereinstimmung mit den
abgeschlossenen AV Vertragen Gberprifen.
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Folgende Angaben werden zu jedem Import in dem Buch eingetragen:

Kunde: Name, Kundennummer, Ort, Ansprechpartner

Grund des Imports

Genehmiger intern: Name, Funktion

Bearbeiter: Name

AV Vertrag (befristet): Datum des Abschlusses

Eingang: Datum, Empfanger

Kopie auf Server: Servername, Verzeichnis

Aufbewahrungsort des Originaldatentragers (nur falls Import mittels Datentrager)
Bearbeitung Beginn: Datum

Bearbeitung Ende: Datum

Loschung der Kopie vom Server: Datum, Name Mitarbeiter
Originaldaten nach Abschluss der Arbeiten: Datentrager vernichtet oder
zurlickgeschickt, Datum, Name Mitarbeiter, Art der Vernichtung

Incident Response Management
Die zentrale IT Abteilung und zentrale IT Sicherheitsabteilung (CGM Group IT, CGM Group
Information Security) stellt sicher, dass angemessen auf jegliche aktuelle oder zu erwartende
Vorfalle bezlglich der internen oder in der Obhut befindlicher Informationssysteme reagiert
werden kann.

Es gelten hierzu die folgenden allgemeinen Richtlinien:

Group Process - Information Security Incident Management
Incident Management - binding rules and workflow description
Core Prozess 16 - Incident Management

IT Notfallplan Standort Koblenz

Data Center Koblenz floor plan for emergency teams

Mit den in den Richtlinien beschriebenen MaRnahmen soll sichergestellt werden, dass:

Sicherheitsvorfille frihzeitig erkannt und deren Auswirkung minimiert oder begrenzt
werden kdénnen

Sicherheitsvorfille einheitlich zentralisiert gemeldet werden

Bei Eintreten eines Vorfalls strukturierte und zeitsparende Vorgehensmodelle in
Verbindung mit klaren Verantwortlichkeiten existieren wie z. B. Erste MaRnahmen,
Vorgehensweisen bei Notfallen u. Ausfallen, Reihenfolge der Alarmierung der
Verantwortlichen, Wiederanlaufverfahren, hierarchische aufgebaute Eskalationsketten
innerhalb der Organisations-Hierarchie.

Vorfalle nachvollziehbar dokumentiert, begutachtet u. analysiert werden kénnen.
Die Wiederholung des Vorfalls durch Ergreifen nachhaltiger MaRnahmen vermieden
werden kann
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Privacy by Default

Es gibt ein einheitliches Konzept zu Datenschutz-freundlichen Voreinstellungen und Standards
innerhalb der IT basierend auf der internen Richtlinie CGM Information Security Policy.
Hierunter fallen

e Voreinstellungen des Betriebssystems fiir IT Arbeitsplatze u. der automatischen
Bereitstellung und Verteilung von Software-Applikationen.

e Voreinstellungen des Betriebssystems fiir aus Vorlagen bereitgestellten virtuellen
Servern.

e automatische Festplattenverschlisselung fir Client Endgerate (Notebooks, PCs und
Mobiltelefone)

e Limitierung der erhobenen Log- und Monitoring-Daten auf den zur Ermittlung von
gesetzlich relevanten MaRhahmen notwendigen Umfang. Hierzu gibt es eine
allgemeingiiltige Definition in der Richtlinie Monitoring- und Log-Policy.

Zertifizierungen

Rechenzentrum Koblenz:
e Information security mangement system as per ISO/IEC 27001:2013
Zertifikat-Registrier-Nr. TA420223014610
Scope "Alle von der CGM Group IT erbrachten CGM OneGroup und Hosting Services"

e Quality management system as per EN ISO 9001:2015
Zertifikat-Registrier-Nr. 20100203009817
Scope "Erbringung von Hosting Services flr die CGM Group und die Bereitstellung der
zentralen Software-Entwicklungs-Systeme"

Zertifizierungen der Rechenzentren
Rechenzentrum Frankfurt (FRA6, FRA8, FRA15, FRA16), betrieben von Digital Realty:
e Quality management system - ISO 9001

e Environmental management system as per ISO 14001

e Business Continuity Management System as per I1SO 22301
e Information security management system - ISO 27001

e Energy Management System - 1SO 50001

e PCl Data Security Standard
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