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EINLEITUNG

Um die Sicherheit Ihres Kontos zu erhdhen, haben wir die Zweifaktor-Authentifizierung flir den
Zugang zu unserem Webmailer-Dienst ,,webmailer.telemed.de* eingefuhrt. Damit schiutzen
Sie lhr Konto zusatzlich durch einen sechsstelligen Code, der von einer Authentifizierungs-App
generiert wird. Diese Anleitung fuhrt Sie Schritt fir Schritt durch die Einrichtung der Zweifaktor-
Authentifizierung.

Hinweis: Falls Sie noch keine Authentifizierungs-App besitzen, konnen Sie die Google
Authenticator App verwenden. Diese ist sowohl fiir iOS als auch fiir Android verfugbar:

i0S: Offnen Sie den App Store auf Ihrem iPhone, suchen Sie nach ,,Google Authenticator® und
installieren Sie die App. Alternativ nutzen Sie den QR-Code zur Installation:

Android: Offnen Sie den Google Play Store auf lhnrem Android-Gerét, suchen Sie nach ,,Google
Authenticator” und installieren Sie die App. Alternativ nutzen Sie den QR-Code zur Installation:
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Microsoft: Offnen Sie den Microsoft Store auf lhrem PC, suchen Sie nach ,,2fast — Two Factor
Authenticator” und installieren Sie die App. Alternativ nutzen Sie den QR-Code zur Installation:
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https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
https://apps.microsoft.com/detail/9p9d81glh89q?amp%3Bgl=US&hl=en-us&gl=de
https://apps.microsoft.com/detail/9p9d81glh89q?amp%3Bgl=US&hl=en-us&gl=de

EINRICHTUNG DER ZWEIFAKTOR-AUTHENTIFIZIERUNG VOR DEM

01.09.2024

Die Einrichtung der Zweifaktor-Authentifizierung fur den Zugang zu unserem Webmailer-Dienst
swebmailer.telemed.de“ ist bereits vor dem 01.09.2024 optional moglich. Dazu folgen Sie
bitte der nachstehenden Anleitung.

Falls Sie die Einrichtung erst nach dem 01.09.2024 vornehmen, folgen Sie bitte der Anleitung im
Kapitel ,Einrichtung der Zweifaktor-Authentifizierung ab dem 01.09.2024°.

Bitte 6ffnen Sie Uber einen gewlinschten Browser die Webseite ,,webmailer.telemed.de”“ und
loggen Sie sich wie gewohnt ein.

Bitte klicken Sie auf ,,Einstellungen*.
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Bitte wahlen Sie ,,Zwei-Faktor-Authentifizierung* aus.

ELTILERILR UUE! Ul UURD (3IiSr, Ul s Ui anEULeiyen

Einstellungen Bereich

L sinstellungen | ] Benutzeroberfliche

B Ordner I FPostfachansicht

I centiseen Nachrichtendarstellung

B schnelizntworten BB Machrichtenersteliung

@ Passwort E Kontakte ”
Y Fiter B spesizlordner
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Bitte klicken Sie auf ,,Erstelle fehlende Werte (Speichern klicken, um lhre Einstellungen zu
sichern)“.
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TELEMED @

Einstellungen

Zwei-Faktor-Authertifizierung - mmtest
L cinsteliungen

i ordner Aktivieran a
. e ==
-9 Identitaten
B scmnetantwortan Wiederherstellungscodes
[E51] Passwort
Y e Siz kBnnen mit jader TOTP Sblan App wie z.E. Google-Authenticator sin Secret erstallen und dieses verwendsn.
ifter

ﬁ Zwei-Faktor-Authentifizierung Erstelle fehlende Werte {Speichern kiicken, um Ihre Einstellungen zu sichern) @
Uberpriife Code

Mit dem Klick werden alle Felder entsprechend ausgefullt.

TELEMED @ '

Einstellungen

[ Enstsiiungen Zwei-Faktor-Authentifizierung - mmtest

B ordoer Aktivieran
. - senenzzsmosa
-, |dentitsten
Wigderherstellungscodes | QHBCIWSSA2 2NBCHCIDON CFIONTESRG LMPZTLSIA Verstecke Wiederherstellungscodes

B schneizntworten
[F=1 Passwort
Y Fiter

Q Zwei-Faktor-Authentifizierung.

Verstecks QR-Code

QR-Code

Sie kinnen mit jeder TOTP iblen App wie z.B. i =in und dieses

Erstelle fehlende Werte [Speichern kiicken, um Ihre Einstellungen zu sichern)

Uberpriife Code
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Bitte achten Sie auf den folgenden Punkt 4 und scannen Sie in |hrer persoénlichen
Authentifizierungs-App den QR-Code ein. In Ihrer App wird nun ein sechsstelliger Code
angezeigt, den Sie bei Punkt 4 in das Feld eingeben.

Zwei-Faktor-Authentifizierung - pfiffilkus2

Aktivieren
Secrm rossraTeRwaA
Wiederherstellungscodes | FQF7QYUWOP EB54WESF5S SXKCIORKPY IPYGBSCGMS Verstecke Wiederherstellungscodes

Verstacke OR-Code

QR-Code

—— <= 4

Bitte klicken Sie anschlieBend auf «Uberpriife Code».

Ewei-Faktor-Authentifizierung - pfiffikus2

Aktivieran
- possrarezwzIA
Wiederherstellungscodes | FOFPQYUWOP E654WGSFSS IKKCIORKPY IPYGBSCGMS Verstecke Wiederherstellungscodes

Verstecke OR-Code

QR-Code

Sie kinnen mit jeder TOTP kompatiblen App wie z.B. Google-Authenticator ein Secret erstellen und dieses verwenden.

Erstelle fehlende Werte (Speichern klicken, um lhre Einstellungen zu sichern)

Uberpriife Code 543474
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Bitte bestatigen Sie die Nachricht mit «OK».

@ webmailer.telemed-test.de

Code OK

Klicken Sie anschlieBend auf «Speichern» (Punkt 7).

i-Faktor-Authentifizierung - pfiffikus2

Aktivieran
&cre? | LTI YT T Zeige Secret
Wi mn-.| | | [TITTITTIIT] | | SERNERB RN | | (I I 4 fiederherstellungscodes

Sie kiinnen mit jeder TOTP kompatiblen App wie z.B. Google-Authenticator sin Secret erstellen und disses verwendan.

Uberpritfe Code [
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EINRICHTUNG DER ZWEIFAKTOR-AUTHENTIFIZIERUNG AB DEM

01.09.2024

Bitte 6ffnen Sie Uber einen gewunschten Browser die Webseite ,,webmailer.telemed.de“ und
loggen Sie sich wie gewohnt ein.

Bitte schlieBen Sie die Nachricht.

Zwei-Faktor-Authentifizierung - pfiffikus2

Alktiviersn O

- e s

‘Wiederherstellungscodes
Sie konnen mit jeder TOTP kompatiblen App wiez.B. G¢ =~ ~ — T o - 1 $@

Erstelle fehlende Werte (Speichern klicken, um lhre Einstellung;

Uberpriife Code

Zwei-Faktor-Authentifizierung

Bestitigungscodes fiir Zwei-Faktor-Authentifizierung werden aus
Sicherheitsgrinden bendtigt, bitte konfigurieren!

Bitte folgen Sie Punkt 2 und klicken Sie auf ,,Erstelle fehlende Werte (Speichern klicken, um
lIhre Einstellungen zu sichern)“.

Twei-Faktor-Authentifizierung - pfiffikus2

Aktivieren D

- o s

‘Wiederherstellungscodes

Sie kBnnen mit jeder TOTP ke il App wie z.B. Google-Authenticator ein Secret erstellen und dieses verwenden.

Erstelle fehlende Werte [Speichern kiicken, um lhre Einstellungen zu sichern) * 2

Uberpriife Code
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Bitte schlieBen Sie die Nachricht.

@ webmailer.telemed-test.de

Um zu speichern, muss mindestens 1 Code zuvor gepr@wurml;pft

werden
s =B

Bitte achten Sie auf den folgenden Punkt 4 und scannen Sie in lhrer persdnlichen
Authentifizierungs-App den QR-Code ein. In Ihrer App wird nun ein sechsstelliger Code
angezeigt, den Sie bei Punkt 4 in das Feld eingeben.

El-Fakmr-Authemﬁzemng - pfiffikus2

Alktivieran
Secrat | PossTZTEZZIRWZLA |
Wiederherstellungscodes | FOF7QYUWOP | | eesawesrss | | sxxcioRKPY | | iPvaBscams Verstacke Wiederherstellungscodes

Verstecke OQR-Code

Uberpriife Code
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Bitte klicken Sie anschlieBend auf «Uberpriife Code».

Twei-Faktor-Authentifizierung - pfiffikus2

Aktivieren
Secret | POSSTZTEIZIRWELA |
Wiederherstellungscodes | FOF7QYUWOP \ | E654WESFSS | | axxcioRkeY | | IPYGBECGMS Bl versiecke Wiederherstellungscodes

QR-Code

Sie kinnen mit jeder TOTP il App wie z.B. Google-Authenticator ein Secret erstellen und dieses verwenden.

Bitte bestatigen Sie die Nachricht mit «OK».

@ webmailertelemed-test.de

Code OK
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Klicken Sie anschlieBend auf «Speichern» (Punkt 7).

Zwei-Faktor-Authentifizierung - pfiffikus2

Aktivieren

odes [TITITITTTT] LIITITTYIT] [ITITTITTITY] Zeige Wiederherstellungscodes

QR- Zeige OR-Code
Sie kinnen mit jeder TOTP kompatiblen App wie z.B. Google-Authenticator ein Secret erstellen und dieses verwenden.

Uberpriife Code

LOGIN MIT ZWEIFAKTOR-AUTHENTIFIZIERUNG

Nachdem Sie erfolgreich die Zwei-Faktor-Authentifizierung eingerichtet haben, wird diese bei
jedem kunftigen Login angewandt. Bitte beachten Sie, dass im Nachgang zu jedem Login der
zusatzliche Code eingegeben werden muss.

Den entsprechenden Code finden Sie immer in lhrer Authentifizierungs-App, sobald Sie einen
Login-Versuch gestartet haben. Offnen Sie dazu die verwendete App und geben Sie den Code
bei «Zwei-Faktor-Bestatigungscode» ein (Punkt 8).

TELEMED @
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