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SCHULUNGS-
UNTERLAGEN
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ZIEL DER TELEMATIKINFRA-
STRUKTUR IST EIN VERNETZTES
GESUNDHEITSSYSTEM

HAUSARZTE
KRANKENHAUSER APOTHEKER
REHABILITATIONS- FACHARZTE
ZENTREN
KRANKEN (Gesundheitsfachberufe und -handwerker)
) . . ZAHNARZTE
VERSICHERUNGEN 81,8 Millionen Einwohneér

VERSICHERTE WEITERE
GESUNDHEITSBERUFE

VORTEILE VON eGK UND TELEMATIKINFRASTRUKTUR

¢ Verbesserung von Transparenz, Qualitat und Wirt- ¢ Die Vereinfachung des Informationsaustausches
schaftlichkeit der Behandlung von Patientinnen und zwischen allen Beteiligten und kirzere, schnellere und
Patienten durch ein elektronisch vernetztes Gesund- sicherere Kommunikationswege

(EEERE Effizienz, Interoperabilitdt und die Gewahrleistung,

Eine individuelle, optimierte und effiziente Ver- dass die genaue Bedeutung der ausgetauschten In-

sorgungssteuerung einschlieBlich Notversorgung formationen auch fir andere Systeme verstandlich ist

Deutliche Verbesserung von Patientensouveranitat
sowie Datenschutz und Datensicherheit im Gesund-

heitswesen
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VEREINFACHTE DARSTELLUNG
DER TI-GRUNDSTRUKTUR

PRAXIS

Arbeitsplatz mit E-Health E-Health eGK/HBA/ Mobiles

Praxisverwaltungssystem (PVS) Konnektor Kartenterminal SMC-B Kartenterminal

= o 0§

Sicherer VPN-Tunnel via Internet

ZENTRALE TI-PLATTFORM

BESTANDSNETZ BESTEHENDE APPLIKATIONEN
Weitere sichere Netze, z. B. Versichertenstammdaten-
] ) KV-SafeNet (SNK) Fachdienst der jeweiligen
VPN-Zugangsdienst Krankenkasse (VSD)
Zentrales Netz der Tl
Intermediar
Secure Internet
Service (SIS)

WAS MUSS FUR DIE ERST-ANBINDUNG IHRER PRAXIS AN DIE TI AN IHRER
PRAXIS-INFRASTRUKTUR VERANDERT WERDEN?

e Aktualisierung des Praxisverwaltungssystems. ¢ Die E-Health Kartenlesegerdte werden nicht mehr
. . direkt durch das Praxisverwaltungssystem gesteuert,
¢ Der zusatzliche E-Health Konnektor verbindet das gssy 9
L . . sondern kommunizieren Uber das Praxisnetzwerk
Netzwerk der Praxis sicher Gber die zentrale TI-Platt-
. mit dem E-Health Konnektor und stellen diesem die
form mit den Servern der Krankenkassen.

Sicherheitsmerkmale der verschiedenen Karten (eGK,
HBA, SMC-B) zur Verfiigung.
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DIE ELEKTRONISCHE
GESUNDHEITSKARTE (eGK)

e Die eGK ist eine Mikroprozessorkarte und erlaubt die e Es kdnnen sowohl G1plus- als auch G2-Karten der
Umsetzung vielféltiger Sicherheitsmechanismen. eGK durch Versicherte vorgelegt werden.

Um die neuen Anwendungsméglichkeiten der eGK Neben dem VSDM enthélt der E-Health Konnektor

nutzen zu kdnnen, bedarf es der Tl, die die Teilnehmer KoCoBox MED-+:

an der medizinischen Versorgung vernetzt.

¢ die Konnektor-Fachanwendung Notfalldatenmanage-

e Zum Schutz vor Missbrauch wird die Gultigkeit der ment (NFDM) zum Anlegen und Auslesen von Notfallda-

eGK bei jeder Nutzung dberprift. tensatzen auf der eGK; ein Modul-Erwerb ist notwendig.

* AufdereGKsind die Versichertenstammdaten e die Konnektor-Fachanwendung elektronischer Me-

gespeichert, die von den Krankenkassen fiir die Tl dikationsplan (eMP) zum einfachen Speichern und

bereitgestellt und auch dort in den Bestandssystemen I . '
9 y Auslesen von Medikationsplanen auf der eGK; ein

gepflegt werden. AuBerdem wird der fiir die Ab- Modul-Erwerb ist notwendig.

rechnung wichtige Priifungsnachweis auf der eGK

gespeichert. e den Basisdienst Qualifizierte Elektronische Signatur

(QES) zum Erstellen qualifiziert signierter Dokumente,

¢ Geschitzte Versichertendaten kénnen nur von e
der u.a. Voraussetzung ist fiir den Versand und Emp-

berechtigten Personen von der Gesundheitskarte L .
9 fang signierter Dokumente tiber den neuen Kommu-

ausgelesen werden. Dies wird technisch sichergestellt, o ) L . p
9 9 nikationsdienst ,Kommunikation im Medizinwesen

da der Zugriff nur mittels einer Berechtigtenkarte (KIM) ist.

(HBA oder SMC-B) méglich ist.

Hinweis: Weitere wichtige Karten sind der Heilberufsausweis (HBA) des Arztes sowie die SMC-B (Security Module Card

Typ B), Uber die die Praxis identifiziert wird. Zusatzlich sind im Konnektor und im E-Health-Kartenterminal die techni-

schen Gerétekarten gSMC-K und gSMC-KT vorhanden.
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KONNEKTOR ALS KERN
DER DEZENTRALEN TI

Der Konnektor koordiniert und verschliisselt die Kommunikation zwischen PVS, eGK, eHBA, SMCB und zentraler
TI-Plattform. Er stellt damit das Bindeglied zwischen diesen Komponenten aufseiten des Leistungserbringers und
der Tl dar.

ANZEIGE DER VERBINDUNGEN:

e leeres Quadrat = keine Verbindung konfiguriert
¢ ausgefllltes Quadrat = Verbindung konfiguriert
e |eere Raute = es besteht keine Verbindung zur Tl/zum SIS

¢ volle Raute = sichere Verbindung zur TI/zum SIS

TELEMATIKINFRASTRUKTUR



EINSATZ EINES MOBILEN
KARTENTERMINALS (mobKT)

e Mobile Kartenterminals sind speziell fiir den mobilen e Die Versichertenstammdaten werden im ersten Schritt

Einsatz gedacht, zum Beispiel flir Hausbesuche.

Das mobile Kartenterminal wird im Gegensatz zum
E-Health-Kartenterminal direkt an den PVS-Rechner
angeschlossen und soll unter standiger persénlicher
Kontrolle des Leistungserbringers sein und bei
Nichtnutzung zugriffsgeschitzt verwahrt werden. Es

darf nicht kontinuierlich mit dem PVS verbunden sein.

Das Einlesen der Versichertendaten ist nur mit freige-
schalteter Berechtigungskarte (SMC-B oder HBA)
moglich. Dazu wird vor dem Einlesen zur Eingabe der

Karten-PIN aufgefordert.

Bildquelle: https://ingenico.de

ins mobKT eingelesen. Zum Ubertragen der Daten
an das Priméarsystem im zweiten Schritt muss erneut
die PIN dieser Karte eingeben werden. Ein Einlesen

von der eGK direkt ins PVS ist nicht méglich.

Innerhalb eines vom Nutzer festgelegten Zeitraums
(max. 60 Minuten) kdnnen dann weitere Karten ohne

erneute PIN-Eingabe eingelesen werden.

Die Daten kénnen auch nur mit derselben berechtig-
ten Karte wieder angezeigt, gedruckt oder ausgele-

sen werden, da sie verschlisselt gespeichert werden.




VERSICHERTENSTAMMDATEN:-
MANAGEMENT (VSDM)

e Die Versichertenstammdaten (VSD) sind auf der

elektronischen Gesundheitskarte gespeichert. Sie

gliedern sich in die drei Bereiche PD (Personliche Ver-

sichertendaten), VD (Allgemeine Versicherungsdaten)

und GVD (Geschitzte Versicherungsdaten wie z. B.

.Zugehorigkeit zu besonderen Personengruppen”).

e Das VSDM ermdglicht neben dem Lesen der VSD eine

Online-Priifung und ggf. eine Online-Aktualisierung

durch Abgleich mit den Daten der Krankenkasse. So kann

bspw. eine Adressanderung direkt auf der eGK aktuali-

siert werden. Arztpraxen kénnen dann Uber ihre Praxis-

software die aktuellen Daten von der eGK direkt einlesen.

e Das Ergebnis der Online-Priifung/-Aktualisierung
wird durch einen sogenannten Priifungsnachweis
auf der eGK gespeichert und an das Primarsystem
Ubergeben (z. B. , Aktualisierung VSD auf eGK durch-
gefihrt” oder ,Aktualisierung VSD auf eGK nicht
notwendig”). Der Zugriff auf geschiitzte Versicher-

tendaten wird protokolliert.

¢ Der Umgang mit den weiteren méglichen Prii-
fungsergebnissen (z. B. , Aktualisierung VSD auf eGK
technisch nicht méglich”) wird im weiteren Verlauf

ausfuhrlich erlautert.

MEDIZINISCHE ANWENDUNGEN

Ihr Konnektor ist ein E-Health Konnektor, d.h. er unter-

stltzt die neuen Anwendungen Notfalldatenmanage-

ment (NFDM), elektronischer Medikationsplan (eMP) und

Kommunikation im Medizinwesen (KIM).

Mehr Informationen zu den notwendigen Modulen und An-
forderungen zur Teilnahme erhalten Sie von lhrem Vertriebs-

und Servicepartner und entnehmen Sie den Websites

www.cgm.com/ti-emp
www.cgm.com/ti-nfdm

www.ti-kim.de

NUTZUNG DER BESTANDSNETZE

¢ Anwendungen im Sicheren Netz der KVen (SNK)

sind weiter nutzbar. Die grundsétzliche Erreichbarkeit

wird bei der Installation sichergestellt.

e Das Sichere Netz der KVen (SNK) soll die digitale
Kommunikation zwischen Arzten und anderen Leis-
tungserbringern im Gesundheitswesen und den
Kassenarztlichen Vereinigungen absichern und

erleichtern.

e SNKiist ein abgeschottetes, sicheres Kommunikations-
netz, liber das diverse Dienste wie beispielsweise die

Online-Abrechnung angeboten werden.

e Wird bisher KV-SafeNet als Zugangsweg in das SNK
genutzt, kann das KV-SafeNet-Endgerat durch den

Konnektor ersetzt werden.

TELEMATIKINFRASTRUKTUR




ALS URSACHE KOMMEN FOLGENDE FEHLER
INFRAGE:

¢ Gesundheitsanwendung gesperrt
(Fehlercode 114)
e AUT-Zertifikat ungiltig (Fehlercodes 106 und 107)

e Leseversuch von veralteter eGK (&lter als G1plus)
(Fehlercode 113)

Hinweis: Diese Meldungen sind keine
technischen Fehler, sondern fachlich definierte
Anwendungsfélle, um bspw. Missbrauch von

gestohlenen Karten zu verhindern.

UBERSICHT DER STORUNGSFALLE

1. FEHLER BEIM LESEN DER VERSICHERTENSTAMMDATEN MIT ABBRUCH DURCH UNGULTIGE eGK

WAS IST ZU TUN?

e Wenn eine der drei Fehlermeldungen angezeigt
wird, ist die vorliegende eGK kein giiltiger Leis-

tungsanspruchsnachweis.

¢ |n diesem Fall ist der Versicherte zu fragen, ob
er in der Zwischenzeit eine neuere eGK von der

Kasse zugeschickt bekommen hat.

e Wenn der Versicherte keine aktuellere eGK
besitzt, ist gemaB BMV-A Anlage 4a Anhang 1 Kap.
2.1. bzw. § 8 BMV-Z und § 12 EKVZ vorzugehen. Der
Versicherte soll mit Verweis auf die Fehlermeldung
(z. B. Versicherungsbeginn in der Zukunft) an seine

Krankenkasse verwiesen werden.

VON TECHNISCHEN FEHLERN

WAS IST ZU TUN?

¢ Bei einem Abbruch beim Lesen der VSD auf-
grund von technischen Fehlern ist es wichtig, den
spezifischen, vom System angezeigten Fehler-
code zur Fehlermeldung an den Support (User
Help Desk (UHD)) zu Gbermitteln.

e Technische Fehler kdnnen dabei nicht nur durch
die eGK, sondern auch durch andere Kompo-
nenten verursacht werden (z. B. Geratefehler oder

Softwarefehler).

e Bei den Fehlercodes 3041 und 3042 (HBA/SMC-B
nicht freigeschaltet) ist eine erneute PIN-Eingabe
erforderlich (3041: HBA, 3042: SMC-B).

¢ Beiden Fehlercodes 3039 und 3040 (Prifungs-
nachweis nicht entschlisselbar) ist eine Online-

Prifung der eGK erforderlich.

2. FEHLER BEIM LESEN DER VERSICHERTENSTAMMDATEN MIT ABBRUCH AUFGRUND

e Wenn die VSD auf der eGK inkonsistent sind
(Fehlercode 3001), sollte erneut versucht wer-
den, die Karte zu aktualisieren. Falls dann die
Karte immer noch den Fehler aufweist, ist der

Versicherte an seine Kasse zu verweisen.

¢ In allen anderen Féllen ist ein Fehlerticket im
Support (UHD) mit der entsprechenden Fehler-

nummer einzustellen.

e Wenn die vorgelegte Gesundheitskarte aufgrund
von technischen Fehlern nicht verwendet werden
kann, findet das Ersatzverfahren gemafB3 Bundes-

mantelvertrag Anwendung.

L_




3. VERSICHERTENSTAMMDATEN LESEN MIT WARNUNG IM PRUFUNGSNACHWEIS

FOLGENDE WARNUNGEN KONNEN BEIM WAS IST ZU TUN?
LESEN DER VSD AUFTRETEN:

e Aktualisierung VSD auf eGK technisch nicht e Indiesen Fallen gilt die Karte als glltiger
moglich (Prifungsnachweis 3) Leistungsanspruchsnachweis. Bei einem

¢ Online-Prifung des Authentifizierungszertifikats weiteren Besuch im Quartal muss jedoch eine
technisch nicht méglich (Prifungsnachweis 5) erneute Online-Prifung durchgefihrt werden.

e Aktualisierung VSD auf eGK technisch nicht e Falls der entsprechende Fehler ofter auftritt, ist
méglich und maximaler Offline-Zeitraum ein Fehlerticket mit dem detaillierten Fehler-
Uberschritten (Prifungsnachweis 6) code im Support einzustellen.

FOLGENDE WARNUNG ERFORDERT EINE ¢ Die vorliegende eGK ist kein giiltiger

ANDERE AKTIVITAT: Leistungsanspruchsnachweis.

e Authentifizierungszertifikat eGK ungultig * In diesem Fall ist der Versicherte zu fragen,
(Priifungsnachweis 4) ob er in der Zwischenzeit eine neuere eGK von

der Kasse zugeschickt bekommen hat.

e Wenn der Versicherte keine aktuellere eGK be-
sitzt, ist gemaB BMV-A Anlage 4a Anhang 1 Kap.
2.1. bzw. § 8 BMV-Z und § 12 EKVZ vorzugehen.
Der Versicherte soll mit Verweis auf die Fehlermel-
dung (z. B. Versicherungsbeginn in der Zukunft) an

seine Krankenkasse verwiesen werden.

4. UNGULTIGER LEISTUNGSANSPRUCHSNACHWEIS AUFGRUND FACHLICHER

PRUFUNG IM PRIMARSYSTEM

WAS IST ZU TUN?

¢ Falls nach dem erfolgreichen Einlesen der VSD im Primérsystem bei der fachlichen Prifung festgestellt wird,
dass die Karte kein giiltiger Leistungsanspruchsnachweis ist (Versicherungsbeginn in der Zukunft oder
Versicherungsende in der Vergangenheit), ist gemaB BMV-A Anlage 4a Anhang 1 Kap. 2.1. bzw. § 8 BMV-Z
und § 12 EKVZ vorzugehen.

TELEMATIKINFRASTRUKTUR



e Vergewissern Sie sich bitte immer zunachst bei
allen allgemeinen Stoérungen der TI-Nutzung,
dass alle Kabel (Stromanschluss, Netzwerk) an
die Gerate (insbesondere den Tl-Konnektor)

angeschlossen und diese eingeschaltet sind.

e Danach prifen Sie bitte, ob zur aufgetretenen
Stérung eine Hilfestellung in der Hilfefunktion
des Primarsystems enthalten ist und ob diese

die Stérung beseitigt.

UBERSICHT DER STORUNGSFALLE

WEITERE HINWEISE ZUM UMGANG MIT STORUNGEN BEI DER TI-NUTZUNG

¢ Sollte sich die Stérung mit Hilfe der FAQ nicht
beheben lassen, kontaktieren Sie bitte lhren

Dienstleister vor Ort.

Stempel Service-Partner:

Dienstleister vor Ort: 0800 551 551 2

¢ Wurde bei Lieferung eines TI-Konnektors das
Verpackungssiegel duBerlich beschadigt,

informieren Sie bitte lhren Service-Partner.

e Stellen Sie bitte in Abstimmung mit lhrem
Service-Partner sicher, dass der Konnektor nur
in einer zugriffsgeschitzten Umgebung eingesetzt
wird (nicht am Empfangsschalter!) und Gberprifen
Sie ihn bei der Nutzung hin und wieder auf

Gehéusebeschadigungen. Offnen Sie niemals

das Gehé&use des Konnektors.

ALLGEMEINE SICHERHEITSHINWEISE ZUM KONNEKTOR

Wichtig: Ihr Konnektor, die KoCoBox MED+, darf
nur mit unverletzten Sicherheitssiegeln in Betrieb

genommen und genutzt werden.

Sicherheitssiegel Ansicht nach
im Originalzustand Manipulation




ALLGEMEINE SICHERHEITSHINWEISE ZU KARTENTERMINALS

Das Kartenterminal muss hinreichend vor Mani-
pulation geschiitzt werden. Betreiben Sie das
Gerét so, dass ein Missbrauch auszuschlieBen ist.
Das Gerat unterstltzt Sie dabei, indem es (nicht
erkennbare) physische Manipulationen fir einen

Zeitraum von 30 Minuten verhindert.

Uberpriifen Sie regelmaBig vor der Nutzung und
nach Abwesenheit die Unversehrtheit des Geréts
(Prifen der Sicherheitsmerkmale, insbesondere der
Siegel).

PINs miissen stets unbeobachtet eingegeben
werden. Die Eingabe einer PIN darf nur dann er-
folgen, wenn das Geréat den sicheren Eingabemo-
dus anzeigt und eine PIN-Eingabe erwartet wird.
Die PIN wird dann sicher an die Karte Ubertragen.
Eine Ubertragung der PIN an ein anderes Gerat

findet so unter keinen Umstanden statt.

Angaben zur Version finden Sie fir die Hardware
auf dem Typenschild (hdufig an der Untersei-

te des Gerats) sowie fUr die Firmware Uber die
MenUsteuerung des Gerats (siehe Handbuch des

Gerats).

e Ein Kartenterminal ist an mehreren Stellen mit
einem Gehausesiegel versiegelt, um es vor

unerlaubtem Offnen zu schiitzen.

Unbeschédigtes Beschéadigtes Fehlendes
Gehausesiegel Gehausesiegel Gehausesiegel

e eHealth-Kartenterminals haben zudem ein
Slotsiegel, mit dem der Slot fur die Geratekarte
nach dem Einschub der gSMC-KT versiegelt wird.

Unbeschédigtes Beschadigtes Fehlendes
Slotsiegel Slotsiegel Slotsiegel

e Berihren Sie beim Umgang mit dem Geréat
moglichst nicht die Siegel bzw. behandeln Sie

diese mit Vorsicht, um sie nicht zu beschadigen.

e Um Manipulationen am Gerat zu erkennen,
priifen Sie regelmiBig die Siegel auf Unver-
sehrtheit und Echtheit.

Hinweis: Details und weitere Abbildungen

finden Sie in lhrem Produkthandbuch.
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TELEMATIK-KONFIGURATION

Die Aktivierung und Konfiguration des Konnektors nimmt |hr Vertriebs-und Servicepartner vor. Neben den allgemei-

nen Konnektor-Einstellungen kénnen Sie festgelegen, wie hdufig ein Abgleich der eGK erfolgen soll. Wir empfehlen

beim ersten Besuch im Quartal.

So legen Sie fest, wie haufig ein Abgleich der eGK erfolgen soll:

1. Klicken Sie in der Mendileiste auf CHREMASOFT >
Einstellungen > Konnektor-Einstellungen. Der

Dialog Konnektor-Einstellungen 6ffnet sich.

2. Wéhlen Sie im Bereich Einstellung Online-Priifung

die gewiinschte Option.




PIN-KARTENLESER

Nach der Einrichtung der Telematikinfrastruktur muss die SMC-B erneut verifiziert werden, wenn Sie aus dem
Kartenterminal genommen oder das Kartenterminal neu gestartet wird. AuBerdem muss die SMC-B nach einem

Neustart des Konnektors erneut verifiziert werden.

Die Verifizierung der SMC-B wird mithilfe einer PIN durchgefiihrt. Diese PIN wird beim Programmstart von
CHREMASOFT automatisch abgefragt.

Falls Sie die Verifizierung nicht beim Programmstart von CHREMASOFT durchgefiihrt haben, kénnen Sie dies auch

nachtraglich tun.

So verifizieren Sie die SMC-B nachtréglich:

1. Klicken Sie in der Mendleiste auf CHREMASOFT >
Einstellungen > Konnektor-Einstellungen. Der Dia-

log Konnektor-Einstellungen 6ffnet sich.

2. Klicken Sie auf die Schaltflaiche PIN-Kartenleser.

3. Der Zusatzdialog PIN-Kartenleser 6ffnet sich.

4. Klicken Sie auf die Schaltflache PIN-Verifizierung.

Ein Kontextmenu 6ffnet sich.
5. Klicken Sie im Kontextmenu auf die Schaltflache OK.

6. lhr Kartenterminal ist nun fur die Eingabe der PIN

bereit.

7. Geben Sie in das Kartenterminal die PIN fir die ‘
gesteckte SMC-B ein.

TELEMATIKINFRASTRUKTUR
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Beim Neustart von CHREMASOFT erscheint diese
Meldung: , Informationen werden vom Konnektor

abgerufen. Bitte warten ..."

Hat CHREMASOFT alle Komponenten ohne Fehler
oder Stérung identifiziert, erscheint in der Menlleiste ’

ein griines Ampelsymbol.

satzbereit.”

Status.

ANWENDUNG

Die Telematikinfrastruktur wird aktiviert, indem Sie sich an das Primarsystem neu anmelden.

Wenn Sie mit dem Mauszeiger auf das Ampelsymbol

gehen, erscheint der Tooltip: ,Der Konnektor ist ein-

STATUS DES AMPELSYMBOLS

Das Ampelsymbol kann fiinf unterschiedliche Status annehmen. Die folgende Tabelle beschreibt die Bedeutung der

Alle Komponenten laufen fehlerfrei.

Der Konnektor ist einsatzbereit. AuBerdem ist eine elektronische Gesundheitskarte gesteckt.

Es besteht eingeschrénkte Betriebsbereitschaft (z. B. eines von zwei Kartenterminals ist defekt oder

eine SMC-B |guft in den nachsten Tagen ab). Karten sind jedoch noch einlesbar.

Es besteht eingeschrénkte Betriebsbereitschaft und es ist eine elektronische Gesundheitskarte

gesteckt.

Es besteht keine Betriebsbereitschaft mehr. Es konnen keine Karten Uber die Telematikinfrastruktur

geprift werden.

M



VERFUGBARE KARTEN

Wenn Sie auf das Ampelsymbol klicken, &ffnet sich das

Fenster Verfligbare Karten.

Im oberen Teil des Fensters werden alle in die Karten-
terminals gesteckten Karten angezeigt. Im unteren
Teil des Fensters werden die Konnektor-Komponenten

angezeigt.

Um eine Karte einzulesen, fihren Sie einen Doppelklick
auf die Karte aus. Weitere Informationen zum Einlesen Hinweis: Sie miissen die Verifizierung der SMC-B iiber

der Karte finden Sie im Kapitel ,,eGK einlesen”. das Fenster Verfligbare Karten nur dann durchfihren,

wenn die Verifizierung nicht direkt nach dem Start von

Wenn Sie die Checkbox ,,SMCB/HBA Karten anzeigen” CHREMASOFT durchgefihrt wurde. Weitere Informa-
aktivieren, werden die SMC-B angezeigt, die Sie in die tionen hierzu finden Sie unter PIN-Kartenleser. Zus&tz-
Kartenterminals gesteckt haben. lich sind im Konnektor und im eHealth-Kartenterminal

die technischen Geréatekarten gSMC-K und gSMC-KT

Per Doppelklick auf eine SMC-B 6ffnen Sie ein Fenster, vorhanden.

Uber das Sie die SMC-B verifizieren konnen.

SPALTEN DES FENSTERS VERFUGBARE KARTEN

Die folgende Tabelle erklart, welche Informationen in den Spalten des Fensters Verfiigbare Karten angezeigt

werden:
Kartenleser Zeigt an, in welchem Kartenleser sich die Karte befindet.
Slot Zeigt an, in welchem Slot des Kartenlesers sich die Karte befindet.
Art Zeigt die Kartenart an (z. B. eGK oder SMC-B).
Karteninhaber Zeigt den Namen des Karteninhabers an.
KVNR Zeigt die Krankenversichertennummer des Karteninhabers an.

TELEMATIKINFRASTRUKTUR




KONNEKTOR-KOMPONENTEN

Die Status der Konnektor-Komponenten werden im unteren Teil des Fensters Verfiigbare Karten angezeigt. Die

folgende Tabelle erklért die Farben der Konnektor-Komponenten:

aktiv -> Konnektor ist betriebsbereit.

eingeschréankt -> Konnektor ist eingeschrankt betriebsbereit.

inaktiv -> Stérung -> Konnektor ist nicht betriebsbereit.

inaktiv — nicht geprift —> Konnektor betriebsbereit.
(d. h. die Verbindungen VPN_TI und VPN_SIS funktionieren nicht).

CHECKBOXEN

Die folgende Tabelle erklért die Checkboxen, die sich im Fenster Verfiigbare Karten befinden:

Aktivieren Sie diese Option und doppelklicken anschlieBend auf eine Karte, so wird

die Karte eingelesen und es wird eine Online-Prifung fir die Karte durchgefihrt.
Online-Abgleich Hinweis: Sie missen die Option Online-Abgleich Kartendaten nur dann aktivieren,
Kartendaten wenn Sie bei den Einstellungen zur Online-Prifung der eGK die Option

.Niemals” gewahlt haben. Ansonsten wird die Online-Prifung in regelmaligen

Abstanden automatisch durchgefihrt.

Ubernahme Priifungs- Diese Option ist standardmaBig aktiviert. Durch sie wird ein Prifnachweis fir die

nachweis eGK erstellt.




eGK EINLESEN

Im Folgenden erhalten Sie einen Uberblick iiber die verschiedenen Mdglichkeiten, die eGK in das Primarsystem

einzulesen.

EINLESEN EINER eGK (PATIENT BEREITS VORHANDEN)
UBER DAS FENSTER VERFUGBARE KARTEN

So lesen Sie eine eGK Uber das Fenster Verfligbare Karten ein, wenn die Patientenstammdaten des Karteninhabers

bereits im Primarsystem vorhanden sind:

1. Stecken Sie eine elektronische Gesundheitskarte in

das Kartenterminal.

2. Klicken Sie in der Menileiste auf das

Ampelsymbol @ .

3. Das Fenster Verfiigbare Karten &ffnet sich.

4. Doppelklicken Sie im Fenster Verfiigbare Karten

auf die Karte, die Sie einlesen mochten. Hinweis: Das Kontextmenii Stempelauswahl 6ffnet

sich nur dann, wenn die Praxis mehrere Stempelbe-

5. Der Dialog Patientenstammdaten und das handler angelegt hat.

Kontextmeni Stempelauswahl 6ffnen sich.

6. Wahlen Sie aus der Liste Stempel einen Stempelbe-
handler aus und klicken Sie auf die Schaltflache
Verarbeitung starten |:| . Die eGK wird in den

Dialog Patientenstammdaten eingelesen.

7. Klicken Sie auf Speichern und beenden| |.
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EINLESEN EINER eGK (PATIENT BEREITS VORHANDEN)
MIT GEANDERTEN VERSICHERTENDATEN

So lesen Sie eine eGK Uber das Fenster Verfiigbare

Karten ein, wenn sich die Adresse des Karteninhabers Hinweis: Beim Einlesevorgang der eGK wird festge-

gedndert hat: stellt, dass sich die Adresse eines vorhandenen Patien-

ten gedndert hat.

1. Stecken Sie eine elektronische Gesundheitskarte in

das Kartenterminal.

2. Klicken Sie in der Mendileiste auf das Ampelsymbol

@ . Das Fenster Verfiigbare Karten 6ffnet sich.

3. Doppelklicken Sie im Fenster Verfiigbare Karten

auf die Karte, die Sie einlesen méchten. Der Dialog

Patientenstammdaten und das Kontextmeni Stem-

pelauswahl 6ffnen sich.

4. Wahlen Sie aus der Liste Stempel einen Stempel-
behandler aus und klicken Sie auf die Schaltflache
Verarbeitung starten |:| . Ein Fenster o6ffnet sich,

in dem die Adressangaben, die sich gedndert haben,

rot hervorgehoben sind.

5. Klicken Sie auf Speichern und beenden |:| . Die
gednderten Stammdaten werden in den Dialog Pati-

entenstammdaten eingelesen.

6. Klicken Sie auf Speichern und beenden |:| . ‘




EINLESEN DER eGK EINES NEUEN PATIENTEN

So lesen Sie die eGK eines neuen Patienten ein:

1. Stecken Sie eine elektronische Gesundheitskarte in

das Kartenterminal.

2. Klicken Sie in der Mendileiste auf das Ampelsymbol

@ . Das Fenster Verfiigbare Karten 6ffnet sich.

3. Doppelklicken Sie im Fenster Verfiigbare Karten

auf die Karte, die Sie einlesen méchten. Der Dialog

Patientenstammdaten und das Kontextmeni

Stempelauswahl &ffnen sich.

4. Wahlen Sie aus der Liste Stempel einen Stempelbe-
handler aus und klicken Sie auf die Schaltflache Verar-

beitung starten |:| . Ein Kontextmen 6ffnet sich.

5. Klicken Sie im Kontextmenu auf die Schaltflache Ja.
Die Versichertendaten des neuen Patienten werden

in den Dialog Patientenstammdaten eingelesen.

6. Klicken Sie auf Speichern und beenden |:| .
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EINLESEN EINER eGK MIT TECHNISCHEN PROBLEMEN

Die eGK befindet sich im Kartenterminal, aber der Patient hat keinen aktuellen Priifungsnachweis. Eine Online-Pru-
fung wird durchgefihrt. In der Menlileiste farbt sich das Ampelsymbol rot. In diesem Fall werden die Versicherungs-

daten und das Einlesedatum trotzdem im Primarsystem aktualisiert.

In den Stammdaten wird der Kartenstatus wie folgt an-
gezeigt |:| . Weitere Informationen zum Kartenstatus

finden Sie im Kapitel ,Kartenstatus”.

EINLESEN VON eGK UBER DEN MOBILEN KARTENLESER

Wenn ein mobiler Kartenleser an das Priméarsystem
angeschlossen ist, wird dieser im Fenster Verfiligbare
Karten angezeigt. Zudem werden die eGK, die in den
mobilen Kartenleser gesteckt sind, im Fenster Ver-
fligbare Karten angezeigt und kénnen von lhnen mit

einem Doppelklick eingelesen werden.

Hinweis: Da ein mobiles Kartenterminal keine Verbindung zur Telematikinfrastruktur hat, sind die eGK beim Ein-
lesen Uber das mobile Kartenterminal von der Funktion der Online-Priifung ausgeschlossen. Dementsprechend

kénnen Versichertendaten auch dann eingelesen werden, wenn das Ampelsymbol rot ist. Zudem sind KVK von

sonstigen Kostentragern (z. B. Bundespolizei), die auch noch nach dem 01.01.2015 giltig sind, von der Online-Prii-

fung ausgeschlossen.

M




PRUFUNGSNACHWEIS EINER
KARTE EINSEHEN

CHREMASOFT bietet lhnen die Méglichkeit, den Prifnachweis einer eingelesenen eGK einzusehen. Um den Prif-

nachweis einer eingelesenen eGK einzusehen:

1. Klicken Sie in der Mendleiste auf Patient >
Stammdaten. Der Dialog Patientenstammdaten

offnet sich.

-

2. Suchen Sie Uber den Dialog Patientenstammdaten

den Patienten, von dessen eGK Sie den Prifnach-

weis einsehen mochten.

3. Klicken Sie auf die Schaltflache Man. Aufn.

4. Ein Kontextmenu offnet sich. !

5. Klicken Sie auf die Schaltflache Kartenhistorie.

6. Ein Fenster 6ffnet sich.

7. Doppelklicken Sie in dem Fenster auf die Karte,

deren Priifungsnachweis Sie einsehen mochten.

8. Der Dialog Kartenhistorie 6ffnet sich.

9. Klicken Sie auf die Registerkarte eGK - Sonstiges. Im

Bereich Priifungsnachweis wird lhnen Uber das Feld

Ergebnis der aktuelle Prifungsnachweis angezeigt.

Hinweis: Das Feld Ergebnis zeigt immer den zuerst
glltigen Prufungsnachweis des Quartals an. Der Pri-
fungsnachweis wirde beim nochmaligen Einlesen ei-

ner eGK nur dann aktualisiert, wenn er zuvor ungiiltig

gewesen ware. Ein glltiger Prufungsnachweis wird

also beim nochmaligen Einlesen einer eGK nicht tber-

schrieben.
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PRUFUNGSNACHWEISE: UBERSICHT

Die folgende Tabelle erklart die einzelnen Prifungsnachweise:

1 Aktualisierung VSD auf eGK durchgefihrt.

2 Aktualisierung VSD auf eGK nicht notwendig.

3 Aktualisierung VSD auf eGK technisch nicht moglich.

4 Authentifizierungszertifikat eGK ungiltig.

5 Online-Prifung des Authentifizierungszertifikats technisch nicht méglich.

KARTENSTATUS

Uber die Patientenstammdaten kdnnen Sie den Karten-
status eines Patienten einsehen. Sie 6ffnen die Patien-
tenstammdaten Uber das Men( Patient > Stammdaten.
Der Kartenstatus wird iiber das Symbol Kartenstatus | |

angezeigt. ’

M




UBERSICHT UBER DIE KARTENSTATUS

Die folgende Tabelle erklart, welcher Kartenstatus durch das jeweilige Symbol angezeigt wird:

eGK oder KVK normal eingelesen.

Es wurde noch keine eGK eingelesen.

eGK wurde eingelesen, aber der Prifungsnachweis fehlt.

eGK wurde eingelesen und der Priifungsnachweis ist vorhanden.

Manuelles Ersatzverfahren fir das Einlesen der Versichertenstammdaten wurde verwendet

und der Prifungsnachweis fehlt.

Ein anderer Anspruchsnachweis lag vor.

Hinweis: Wenn Sie auf das Symbol Kartenstatus klicken, wird Ihnen der Inhalt der eingelesenen eGK angezeigt.
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FEHLERCODE 114:
Gesundheitsanwendung auf

eGK gesperrt

FEHLERCODE 106:
Zertifikat auf eGK gesperrt

FEHLERCODE 107:
Zertifikat auf eGK ungiiltig

M

SUPPORT-INFORMATIONEN

Beim Lesen der Versichertenstammdaten kénnen verschiedene Stérungsfélle auftreten, die zu einem Abbruch des

Kartenlesevorgangs fiihren, z. B. durch eine ungliltige eGK (Anzeige der Fehlercodes 114, 106, 107).
Wenn diese Fehlermeldungen angezeigt werden, ist die vorliegende eGK kein giltiger Leistungsanspruchsnach-
weis. Bitte fragen Sie den Patienten, ob er méglicherweise von seiner Krankenkasse eine neuere eGK erhalten hat.

Ist dies nicht der Fall, bitten Sie den Patienten, Kontakt zu seiner Krankenkasse aufzunehmen.

Im Folgenden erhalten Sie einen Uberblick iber die Fehlermeldungen, die das Primarsystem anzeigen kann:

Zeigt das Primarsystem diese Fehlermeldung an, ist die vorliegende eGK
kein gltiger Leistungsanspruchsnachweis.

In diesem Fall ist der Versicherte zu fragen, ob er in der Zwischenzeit
eine neuere eGK von der Kasse zugeschickt bekommen hat. Wenn der
Versicherte keine aktuellere eGK besitzt, muss er an seine Krankenkasse

verwiesen werden.

Hinweis: Flr Fehlercode 113 (Leseversuch von veralteter eGK) gilt die

gleiche Handlungsempfehlung.

Zeigt das Primarsystem diese Fehlermeldung an, ist die vorliegende eGK
kein giiltiger Leistungsanspruchsnachweis.

In diesem Fall ist der Versicherte zu fragen, ob er in der Zwischenzeit
eine neuere eGK von der Kasse zugeschickt bekommen hat. Nur wenn
der Versicherte keine aktuellere eGK besitzt, muss er an seine Kranken-

kasse verwiesen werden.

Zeigt das Primarsystem diese Fehlermeldung an, ist die vorliegende eGK
kein gliltiger Leistungsanspruchsnachweis.

In diesem Fall ist der Versicherte zu fragen, ob er in der Zwischenzeit
eine neuere eGK von der Kasse zugeschickt bekommen hat. Nur wenn
der Versicherte keine aktuellere eGK besitzt, muss er an seine Kranken-

kasse verwiesen werden.




ABBRUCH BEIM
EINLESEN AUFGRUND VON
TECHNISCHEN FEHLERN

Wird das Einlesen der Versichertenstammdaten aufgrund von technischen Fehlern abgebrochen, ist es wichtig, dass

Sie den spezifischen Fehlercode der Fehlermeldung an den Support (UHD) Gbermitteln.

Sind die Versichertenstammdaten auf der eGK inkonsistent (Fehlercode 3001), sollten Sie erneut versuchen, die Karte
zu aktualisieren. Falls die Karte dann immer noch den Fehler aufweist, ist der Versicherte an seine Kasse zu verweisen.

In allen anderen Féllen senden Sie bitte ein Fehlerticket mit der entsprechenden Fehlernummer an den Support (UHD).

In den Féllen, in denen die vorgelegte elektronische Gesundheitskarte nicht verwendet werden kann, kénnen Sie das
Ersatzverfahren gemaB Bundesmanteltarifvertrag (BMV-A Anlage 4a Anhang 1 Kap. 2.4 bzw. bei BMV-Z und EKVZ die
Vereinbarung zum Inhalt und Anwendung der elektronischen Gesundheitskarte, Anhang Abs. 3) anwenden.

Diesem Gesetz entsprechend kann der Arzt vom Versicherten vorerst eine Privatvergiitung verlangen. Der Patient

hat dann die Méglichkeit, die Karte (innerhalb von 10 Tagen) nachzureichen, woraufhin das Geld zuriickerstattet wird.

Warnung im Priifungsnachweis (Priifungsnachweis 3)

Aktualisierung VSD auf eGK technisch nicht méglich.

Fehlermeldung: Authentifizierungszertifikat eGK ungiiltig (Priifungsnachweis 4)
Die eGK des Versicherten ist nicht giltig. Informieren Sie in diesem Fall den Patienten, dass er sich bei seiner Kran-
kenkasse melden muss. Geben Sie ihm hierzu den Patientenflyer zum Online-Rollout Stufe 1 der gematik zur weiteren

Erlauterung mit.

Aktualisierung VSD auf eGK technisch nicht méglich und maximaler Offline-Zeitraum
liberschritten (Priifungsnachweis 6)
In diesem Fall gilt die Karte als gliltiger Leistungsanspruchsnachweis. Bei einem weiteren Besuch im Quartal muissen

Sie jedoch eine erneute Online-Prifung der Karte durchfiihren.

Hinweis: Falls der entsprechende Fehler &fters auftritt, miissen Sie ein Fehlerticket mit dem genauen Fehlercode an den

Support schicken.

Ungiiltiger Leistungsanspruchsnachweis aufgrund fachlicher Priifung im Priméarsystem

Falls nach dem erfolgreichen Einlesen der Versichertenstammdaten in das Primarsystem bei der fachlichen Prifung
festgestellt wird, dass die Karte kein glltiger Leistungsanspruchsnachweis ist (Versicherungsbeginn in der Zukunft
oder Versicherungsende in der Vergangenheit), ist gem&B BMV-A Anlage 4a Anhang 1 Kap. 2.1. bzw. §8 BMV-Z und
§12 EKVZ vorzugehen. Der Arzt kann in diesem Fall vorerst eine Privatvergitung verlangen. Im Anschluss kann der

Patient die Karte (innerhalb von 10 Tagen) nachreichen, woraufhin das Geld erstattet wird.
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IHRE TEILNAHME AN DEN
MEDIZINISCHEN ANWENDUNGEN

NEBEN DEM VSDM, DAS MIT DER ANBINDUNG IHRER PRAXIS ANWEN-
DUNG FINDET, ENTHALT DER E-HEALTH KONNEKTOR KOCOBOX MED+:

¢ die Konnektor-Fachanwendung Notfalldatenmanage- e den Basisdienst Qualifizierte Elektronische Signatur

ment (NFDM) zum Anlegen und Auslesen von Notfall-
datensatzen auf der eGK; ein zusatzlicher Modul-Er-

werb ist notwendig.

(QES) zum Erstellen signierter Dokumente, der u.a.
Voraussetzung ist fir den Versand signierter Doku-

mente Uber den neuen Kommunikationsdienst , Kom-

munikation im Medizinwesen” (KIM). Bitte wenden
Sie sich hinsichtlich KIM ebenso an den Vertrieb der
CGM Dentalsysteme GmbH.

¢ die Konnektor-Fachanwendung elektronischer Me-
dikationsplan (eMP) zum einfachen Speichern und
Auslesen von Medikationsplénen auf der eGK; ein
zusatzlicher Modul-Erwerb/eine zusétzliche Freischal-
tung ist notwendig. Bitte wenden Sie sich zum Erwerb
der Module an den Vertrieb der CGM Dentalsysteme
GmbH.
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SERVICE & KONTAKTDATEN

Bei Fragen wenden Sie sich an CompuGroup Medical Dentalsysteme GmbH, Maria Trost 25, 56070 Koblenz
Sie erreichen uns unter der Telefonnummer: 0800 450 0 650 (kostenfrei)

per E-Mail: technik.support.budental.de@cgm.com oder im Internet unter: cgm-dentalsysteme.de

Bei Fragen steht Ilhnen natirlich jederzeit Ihr zustédndiger Vertriebs-und Servicepartner zur Verfigung:

Stempel DVO

Die Unterlagen wurden ausgehéndigt am:

Ort, Datum
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GLOSSAR

KONNEKTOR Der von der CGM angebotene Konnektor, die KoCoBox MED+, ist
vergleichbar mit einem Router und bindet als Konnektor die Primér-
systeme hochsicher in die zentrale Telematikinfrastruktur ein. Uber ein
geschuitztes Virtual Private Network (VPN), den TI-VPN-Zugangsdienst,
gewabhrleistet die KoCoBox MED+ sichere Verbindungen fir den Daten-
austausch. Sie stellt die Verbindung zwischen den eHealth-Kartentermi-
nals und dem Primarsystem her, tauscht Daten mit der elektronischen
Gesundheitskarte (eGK) aus und macht die Verwendung des Heilberufs-
ausweises (HBA) zur Erzeugung und Priifung von qualifizierten Signatu-
ren moglich. Der Zugriff auf aktuelle Anwendungen (VSDM) und kiinftige
Anwendungen aus Fach- und Mehrwertdiensten Uber einen sicheren

Updateprozess sind moglich.

VPN Virtual Private Network. In einem VPN werden Daten hochverschlisselt

Uber das Internet Gibertragen und sind so gegen evtl. Hackerangriffe

geschutzt.
eGK elektronische Gesundheitskarte
KVK Krankenversichertenkarte
VSDM Versichertenstammdatenmanagement
Tl Telematikinfrastruktur
SMC-B Die SMC-B ist die Praxis-oder Institutionskarte, auch Praxisausweis ge-

nannt. Um eine Verbindung zwischen Zahnarztpraxis und der Tl herzustel-
len, wird eine Praxis- bzw. Institutionskarte, also die SMC-B, bendtigt. Sie

dient der Authentifizierung der Praxis gegentber den Diensten der TI.

HBA Heilberufsausweis
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NOTIZEN
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SCHULUNGS-
UNTERLAGEN

TELEMATIKINFRASTRUKTUR

CompuGroup Medical Deutschland AG
Geschéftsbereich Telematikinfrastruktur
Maria Trost 21 | 56070 Koblenz

F +49 (0) 261 8000-2399

Tl Support-Hotline

0800-551 551 2

cgm.com/ti
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